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Sosyal Medya

Sosyal medya, bireylerin, gruplarin ve kurumlarin cesitli dijital platformlarda icerik
olusturdugu, paylastigi ve etkilesimde bulundugu bir iletisim aracidir.

Hizla evrim gecirmekte ve toplumsal, kiiltuirel, ekonomik etkilesimleri, ulkeleri ve diinyayi
sekillendirmektedir.

Internet’in yayginlasmasi ile kullanimi diinya iizerinde internet erisimine haiz olan buyiik
kitleler tarafindan neredeyse her gun kullanilan bir dijital fenomen olarak oOne
ctkmaktadir.

lletisim, Medya calismalari, Sosyoloji, Psikoloji, Bilgi Teknolojileri, Hukuk, Sucla Miicadele
Yontemleri ve diger Disiplinler arasinda kesisimler sunar.



Sosyal Medya

> Gilinlimuzde lletisim ve Etkilesim paradigmasini kdkten degistiren bir

dijital olgu olarak karsimiza ¢cikmaktadir.

Ik sosyal ag olarak bilinen SixDegrees 1997
vilinda yayinlanmis ve ilerleyen yillarda MSN,
MySpace.Com ve Facebook gibi onlarca yeni
sosyal medya platformu erisime sunulmustur.
Simdi ise sosyal medya denilince aklimiza ilk
gelen platformlar Facebook, Instagram,
YouTube ve Twitter (X) oluyor.

Icerik Olusturulabilen, Iigerik Paylasilan ve
Etkilesimde bulunulan her tir Internet ortami.
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Sosyal Medya
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Sosyal Medya
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Sosyal Medya Kategorileri

( Social Media Platforms for GIS&T Research \

° Sosya I Ag I ar Microblogging Sltes Socral Networking Sites
e  Gorsel Paylasim Platformlar a ‘r n ﬁ m m n
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Geleneksel ve Sosyal Medya

»  Erisim ve Katillm

Geleneksel medya tek yonlu iletisim modelini benimser. icerik medya ydneticileri
tarafindan Uretilir. Sosyal Medya’da herkes icerik Uretir, paylasir etkilesim icinde olur.

Katilim Demokratiktir.

> Icerik Kontrolii

Geleneksel medya’da merkezi kontrol vardir, sosyal medya kullanicilarin iceriklerine yer
verir, icerik kurumsal degil bireyseldir. Dogruluk kontrollG zordur.

> >  Hiz ve Anlik Etkilesim

) Sosyal medya, haberleri aninda paylasma ve tartisma imkani saglar, bu da olaylarin hizla
yayllmasina neden olabilir. Kontrol Yoktur!

» Toplumsal Etki

Ancak, sosyal medya uzerinden hizla yayilan yanls bilgiler veya manipulatif icerikler,
toplumsal etkilesimlere yeni zorluklar getirebilir




Sosyal Medya’da Suc¢ Olgusu.

Sosyal medyanin su¢ islenmesini kolaylastiran ¢esitli etkileri vardir ve bu durum, hukuki
diizenlemelerin ve guvenlik onlemlerinin siirekli olarak glincellenmesini gerektirmektedir.

=  Anonimlik saglama ve kisisel bilgilerin kolayca gizlenebilmesi. Kullanicilar, sahte hesaplar
olusturarak suc faaliyetlerine gizli bir sekilde katilabilirler.

= Sinirlari ortadan kaldirmasi. Suc isleyenler, cografi sinirlari asarak farkli tlkelerdeki magdurlara
ulasabilir ve bu durum uluslararasi hukuki karmasikliklara ve zorluklara yol acabilmektedir.

= Hizh yayilma ve Viral olabilme etkisi. Sahte haberler, manipulatif icerikler ve suc 6rgttlerinin
propaganda faaliyetleri ve suc icerikleri cokshizl bir sekilde yayilirlar.

= Sosyal Miihendislik Saldirilari ve Kandirmanin Kolayhigi. Sosyal Muhendislik saldirilarinda;,
insanlarin duygusal tepkileri, glivenleri ve norm davranislari kullanilarak, bilgi elde etme veya
manipulatif bilgi yayma taktikleri kullanihr.



Kategorisel olarak SM’da Islenen Suclar

Kisisel Verilerin ihlaline Yénelik Suclar

Siber Zorbalik(Tehdit, Santaj, iftira, intihara Yon. ve Hakaret)
Cocuk istismari ve Miistehcenlik

Fikri Mulkiyet Haklari ihlali

Yasadisi Satis ve Ticaret

Dolandiricilik

Uyusturucu Ticareti ve Kullanimini Tesvik

Teror Propagandasi
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Devlete ve Millete Karsi Suclar




Kisisel verilerin lhlaline Yonelik Suclar

« Ornek: Bir kullanicinin izni olmadan kisisel bilgilerini paylasmak veya calmak.

« Ornek: Koti niyetli kisilerin, bir kullanicinin kimlik bilgilerini kullanarak sahte sosyal medya profilleri
olusturmasi. Bu sahte profiller araciligiyla kullanicinin kisisel bilgileri koti amach amaclar icin kullanilabilir.

« Ornek: Bir kisinin sosyal medya~hesabinin ele gecirilmesi ve bu hesap tzerinden kisisel bilgilere erisim.
Hesap hackleme sonucu 6zel mesajlar, fotograflar ve diger kisisel verilere ulasilabilir.

« Ornek: Bir sosyal medya platformunun giivenlik acigl sonucu, kullanicilarin kisisel bilgilerinin yetkisiz kisiler
tarafindan ele gecirilmesi. Bu durum, kullanicilarin adlari, e-posta adresleri, telefon numaralari gibi bilgilerin
siber saldirganlarin eline gecmesine yol acabilir.

« Ornek: Siber saldirganlarin, bir kullanicinin kisisel verilerini ele gecirdikten sonra bu verileri fidye
karsiliginda geri verme tehdidi. Kullanicilar, verilerini kaybetmemek icin fidye 6demeye zorlanabilir.

« Ornek: Sosyal medya uizerinden ele gecirilen kisisel verilerin, siber suclular tarafindan ticaretinin yapilmasi.
Bu durumda, kisisel bilgiler genellikle karanlik web Uzerinde satiimaktadir.

TCK 132, 134, 135 ve KVKK




Cocuk Istismari ve Miistehcenlik

Ornek: Cinsel icerikli materyalleri cocuklarla paylasmak veya cocuklari
cinsel icerikli etkilesimlere yonlendirerek bunlari paylasmak.

Ornek: Sosyal medya platformlarinda cinsel icerikli acikca rahatsiz edici ve
toplumda genellikle kabul edilmeyen bir gorsel veya mesaj paylasmak. Bu tur
paylasimlar, genel ahlak kurallarina aykirt olup mustehcen icerik icerebilecegi
icin suc teskil edebilir.

TCK 103 ve 226



Fikri Miilkiyet Haklari Ihlali

. Ornek: Baska bir kisinin tescilli markasini veya telif hakkini ihlal ederek, izinsiz icerik
paylasmak.

. Ornek: Marka ve Patent ihlali: Baska bir sirketin marka adini veya ticari markasini izinsiz
kullanma. Sahte bir trinin sosyal medyada orijinal bir marka gibi tanitilmasi. Bir baskasinin
patentli bir bulusunun veya teknolojisinin izinsiz kullanilmasi veya kopyalanmasi.

. Ornek: Baska bir kisinin dijital icerigini, 6rnegin bir fotografin veya dijital sanat eserinin izinsiz
kullanilmasi veya calinmasi.

. Ornek: Baska bir kisinin yaratici fikirlerini, projelerini veya is modellerini izinsiz kullanma veya
calma. Ornegin, bir girisimin baska bir kisi veya sirket tarafindan kopyalanmasi.

5846 sayil Fikir ve Sanat Eserleri Kanunu




Yasadisi Satis ve Ticaret

Ornek: Yasaklanmis veya izinsiz GriGnlerin satisini yapmak amaciyla sosyal medya
platformlarini kullanmak.

. Ornek: Sosyal medya tlizerinden silah, patlayici, ilag, uyustucu veya diger tehlikeli
maddelerin satisi.

Ornek: Calinti esyalarin sosyal medya uizerinden satilmasi. Bu, dzellikle hirsizlik veya
soygun sonucu elde edilen mallarin ticareti anlamina gelir.

Ornek: Sosyal medya platformlarinda, cesitli hile araclarini, korsan yazilimlari veya
siber saldiri araclarini satmak. Bu tur satislar genellikle siber gtivenlik risklerini artirir.

TCK 165,188- 6136 Sy.Kanun. 2863 Sy.Kanun ve Bir cok Yonetmelik ile KHK



Dolandiricilik

. Ornek: Sosyal medya platformlarinda sahte Griin satisi ilanlarina rastlamak mimkindir.
Dolandiricilar, Grint satin almak isteyen kullanicilardan énceden 6deme alir ancak Grinud gondermez
veya sahte Urln génderir.

. Ornek: Sahte yatirnm firsatlari sunarak kullanicilardan para talep edilmesi. Dolandiricilar, yatirim
getirisi veya kar vaadiyle kurbanlari.kandirmaya calisabilir.

. Ornek: Kullanicilara miras veya buiyiik bir servet vaadiyle mesajlar gonderilmesi ve bu konuda yardim
talep edilmesi. Dolandiricilar, kisisel bilgileri veya 6n 6demeli 6demeleri ele gecirmeye calisabilir.

. Ornek: Sahte bir iliski kurarak duygusal bir bag olusturup, kurbanlardan para veya degerli esyalar
istemek. Dolandiricilar genellikle sahte profiller kullanarak kurbanlari manipule eder.

. Ornek: Kullanicilara sahte cekilis veya 6dil kazandiklari konusunda mesajlar génderilerek kisisel
bilgilerinin veya 6deme yapmalarinin istenmesi. Dolandiricilar, sahte bir odul vaadiyle kullanicilari
kandirmaya calisabilir.

TCK 157



Uyusturucu Ticareti ve Kullanimini Tesvik

Ornek: Sosyal medya tizerinde uyusturucu kullanimini 6zendiren veya tesvik
eden paylasimlarin yapilmasi.

Ornek: Sosyal medya platformlarinda acikca uyusturucu satisi yapan profiller
veya ilanlar.

Ornek: Uyusturucu ticareti yapmak isteyen Kkisiler arasinda sosyal medya
Uuzerinde 6zel gruplar veya mesajlasma gruplariolusturulmasi. Bu gruplar genellikle
gizli olarak faaliyet gdsterir ve uyusturucu ticaretini kolaylastirabilir. Uyusturucu
ticaretinde odeme yontemi olarak kripto paralarin kullanilmasi ile uyusturucu
ticareti daha zor takip edilebilir kilinmakta ve suclularin izini @ bulmak

glclesmektedir.
TCK 188, 190




Teror Propagandasi

Ornek: Teror orgutlerini destekleyen icerikleri paylasmak veya teror
propagandasi yapmak.

Ornek: Teror 6rgltlerinin veya terdristlerin sosyal medya Uzerinden ideolojilerini
vayma amaciyla kullantimasi. Bu, érgutin mesajlarini duyurmak, destek kazanmak
veya yeni uyeler cekmek icin yapilan cesitli propaganda faaliyetlerini icerebilir.

Ornek: Sosyal medya platformlar Gzerifiden terdristlerin, orgitlerin  veya
bireylerin saldiri planlari, bomba yapimi, sabotaj veya diger tehlikeli faaliyetlere
dair talimatlari paylasmasi. Bu tur bilgilerin sosyal medya uzerinden yayilmasi,
potansiyel olarak tehlikeli sonuclara yol acabilir.

TCK 188, 190




Devlete ve Millete Karsi Suclar

Ornek: Sosyal medya iizerinden, etnik, dini veya siyasi gruplara karsi kin ve
dismanlik iceren mesajlarin yayillmasi. Halki kin ve didsmanliga tahrik veya
asagilama.

Ornek: Devlet sirlarini ifsa etmeye yénelik sosyal medya Uzerinden yapilan
casusluk faaliyetleri.

Ornek: Turkiye'de Cumhurbaskanina ve DévVlet Biiyiiklerine hakaret sucu, Tirk
Ceza Kanunu'nda duzenlenmistir.

Ornek: "Gorevi Yapan Kamu Gorevlisine Karsi Gorevinden Dolayr Hakaret"
sucunu dizenlemektedir.

TCK 125, 216, 218, 301, 329,330,



Sosyal Medya Suclarini Kisisel Tespit

Internet ve Sosyal medya tizerinde islenen suclarla ilgili ihbar ve sikayet icin basvuruda
bulunmak amaciyla tespitler yapmak.

Bilisim ve Sosyal Medya Okur Yazarligi.

Ekran Goruntuleri
Hangi Sosyal Medya?
Hangi Web Adresi URL?

Hangi Sosyal Medya Kullanicisi

Detaylar.




Bilisim Okuryazarligi

Kurumsal Tanitim Bize Ulasin n w . =

SIBERAY SIBER DUNYA ~ SIBER GUVENLIK ~ DIiJITAL OYUN ~ DIJITAL BAGIMLILIK ~

Siber Sug¢

Siber Sug; kurum veya kullanicilan hedef alan ve bilisim sistemleri tzerinden islenen suclardir.

Ebeveynler Icin Teknoloji Bagimhhgi Siber Zorbahikla Sosyal Medya
Siberay Mucadele Kullanimi

WWW.siberay.com

OKU/IZLE ~




Bilisim Okur yazarlig)

# Internet Yardim Merkezi

Uyan: internet Yardim Merkezi, kullanicilanin internetin bilingli, giivenli ve etkin kullamimi kapsaminda yasadiklan problemlere yonelik ¢oziim onerileri sunmaktadir. internet Yardim Merkezi
tarafindan verilen cevaplar, bilgilendirme ve tavsiye niteliginde olup hukuki bir gecerliligi bulunmamaktadir. Kullanicilarin, internet erisiminde ve/veya internet erisiminde kullanilan cihazlarda

(bilgisayar, cep telefonu, tablet, modem vb.) yasadiklari donanim ve altyapiya iliskin sorunlan, Uriin/cihaz ozellikleri, mukayese, kurulum ve ayarlamalarina iliskin sorular, internet Yardim
Merkezinin hizmet alani disindadir.

I Merhaba, size nasil yardimci olabilirim? I

Ulasmak istediginiz hizmet, sorun veya bilgiyi birkac basit kelime ile aratin.

|

INTERNETTE YASADISI iGERIKLER INTERNET VE MAHREMIYET INTERNETTE BiLGI GUVENLIGI VE SOSYAL AG PLATFORMLARI
ALISVERIS

-

GUVENLI INTERNET HIZMETI DIJITAL OYUNLAR SIBER ZORBALIK INTERNET VE SAGLIK

www.internetyardim.org.tr




E-Tespit Hizmeti

Nasil tespit yapabilirim?

*» X'te Selahattin Demirtas: "Biji Serok Apo" / X — Mozilla Firefox

@ M xte selahattin Demirtas: ' v

@ Ekran goriintiisi tespit et
« > C

X ¢ Gondert X'te yeni misin? : : 7/24 E r|§| m Ile
(o} é Selahattin Demirtas & EE,:Z‘[LEE:;L:}I? zaman akisini almak igin JAsad JEnAsag I Ste n I I e n b I r ye rd e’

@hdpdemirtas

1 Yukari T En Yukari

Tespit edilen gorintuler

AP Kisisel bir bilgisayar
tzerinden,

Biji Serok Apo & Googie iie kaydoiun
00 11:00 « 16 Kas 2013 .
@& Apple ile kaydol

4,724 Yeniden Gonderi 7,587 Alintilar 6.064 Begeni  1.456 Yer isareti
Hesap olustur

Q T O m 1B & By signing up, you agree to the Terms of
Service and Privacy Policy, including

Cookie Use,

_ Herhangi bir internet
Indirilen dosyalar . .
. ek L : sitesinde yer alan sayfa
ol Selahatti & ° ° ~
" iceriklerini ispatlamak
amaci ile tespit islemi
vapabilmektedir.

Takip et

Dhdpdemirt s
Giris yap Kaydol

Glundemlere ulasilamiyor.,

® iptal

Hizmet Sartlan  Gizlilik Politikasi W Beige Olustur
Cerez Politikasi




Ilhbar Ve Sikayet
Ihbar ve Sikayet 'Farklari.

Sikayet; Maruz kaldiginiz eylemi Cumhuriyet bassavciligina veya kolluk makamlarina

(polis, jandarma) bildirmeniz ve olayin arastirilarak faillerin.cezalandirilmasini talep
etmenizdir.

lhbar; Bir kisinin sucun siuphelisini veya suc olan olayi yetkili makama bildirmesidir.
Herkes ihbarda bulunma hakkina sahiptir.

Nerelere basvuracagiz.

Sikayet: Cumhuriyet Savciliklarina, Kolluk'Kuvvetlerine(Polis ve Jandarma)

Ihbar: Ek Olarak, Polis ve Jandarma birimleri, telefon kanallari 112, Online Devlet Ihbar
Kanallari.




. I.C.
ICISLERI BAKANLIGI _
NIYET GENEL MUDURLUGUD

EGM ANA SAYFA

EMNIYET GENEL MUDURLUGU
ONLINE IHBAR UYGULAMASI

/ | N thbarlarimiz igin dosya boyutu 20 MB olarak sinirlandirilmagtar.
Ihbar Formu
”l 2 i we "ge: k : ..
Il Seginiz Il Seginiz
Adi Soyadr:
Telefon Numarast: | (yo0)x00¢ xx xx Email Adresi:

Konu:*

Olay Yeri:*




lhbar Ve Sikaye

. N8,
IHBAR FORMU N

Resimdeki sayiyi. sayi dogrulama kutucuguna §mmé
SAY! DOGRULAMA (*) I

OLAY BILGILERI (( * ) isaretli alanlann girilmesi zorunludur.)

OLAY YERI (*) |Se(;iniz VJ

OLAY OZETI (*)

Y
Kigi BILGILERI (Agiklanmas: zorunlu degildir.)
ADINIZ | ]
SOYADINIZ |
T.C.KIMLIK NUMARANIZ | |
ADRESINIZ |
4

ULKE ILKODU  NUMARA
TELEFON | | | | | |

E-POSTA |@ |
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ihbar ») Bilgi Teknolojileri ve lletigim Kurumu
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