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Sosyal Medya
 Sosyal medya, bireylerin, grupların ve kurumların çeşitli dijital platformlarda içerik 

oluşturduğu, paylaştığı ve etkileşimde bulunduğu bir iletişim aracıdır.

 Hızla evrim geçirmekte ve toplumsal, kültürel, ekonomik etkileşimleri, ülkeleri ve dünyayı
şekillendirmektedir.

 İnternet’in yaygınlaşması ile kullanımı dünya üzerinde internet erişimine haiz olan büyük
kitleler tarafından neredeyse her gün kullanılan bir dijital fenomen olarak öne
çıkmaktadır.

 İletişim, Medya çalışmaları, Sosyoloji, Psikoloji, Bilgi Teknolojileri, Hukuk, Suçla Mücadele 
Yöntemleri ve diğer Disiplinler arasında kesişimler sunar.



Sosyal Medya
 Günümüzde İletişim ve Etkileşim paradigmasını kökten değiştiren bir

dijital olgu olarak karşımıza çıkmaktadır.

İlk sosyal ağ olarak bilinen SixDegrees 1997 
yılında yayınlanmış ve ilerleyen yıllarda MSN, 
MySpace.Com ve Facebook gibi onlarca yeni 
sosyal medya platformu erişime sunulmuştur. 
Şimdi ise sosyal medya denilince aklımıza ilk 
gelen platformlar Facebook, Instagram, 
YouTube ve Twitter (X) oluyor.

İçerik Oluşturulabilen, İçerik Paylaşılan ve 
Etkileşimde bulunulan her tür Internet ortamı.
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Sosyal Medya Kategorileri

• Sosyal Ağlar
• Görsel Paylaşım Platformları
• Video Paylaşım Platformları
• Mikro-blogging Platformları
• İnceleme ve Değerlendirme Siteleri
• Profesyonel Ağlar
• Sesli ve Canlı Yayın Platformları



Geleneksel ve Sosyal Medya
 Erişim ve Katılım

Geleneksel medya tek yönlü iletişim modelini benimser. İçerik medya yöneticileri 
tarafından üretilir. Sosyal Medya’da herkes içerik üretir, paylaşır etkileşim içinde olur. 

Katılım Demokratiktir.

 İçerik Kontrolü
Geleneksel medya’da merkezi kontrol vardır, sosyal medya kullanıcıların içeriklerine yer 

verir, içerik kurumsal değil bireyseldir. Doğruluk kontrolü zordur.

 Hız ve Anlık Etkileşim
Sosyal medya, haberleri anında paylaşma ve tartışma imkânı sağlar, bu da olayların hızla 

yayılmasına neden olabilir. Kontrol Yoktur!

 Toplumsal Etki
Ancak, sosyal medya üzerinden hızla yayılan yanlış bilgiler veya manipülatif içerikler, 

toplumsal etkileşimlere yeni zorluklar getirebilir



Sosyal Medya’da Suç Olgusu.
Sosyal medyanın suç işlenmesini kolaylaştıran çeşitli etkileri vardır ve bu durum, hukuki 

düzenlemelerin ve güvenlik önlemlerinin sürekli olarak güncellenmesini gerektirmektedir.
 Anonimlik sağlama ve kişisel bilgilerin kolayca gizlenebilmesi. Kullanıcılar, sahte hesaplar 

oluşturarak suç faaliyetlerine gizli bir şekilde katılabilirler. 

 Sınırları ortadan kaldırması. Suç işleyenler, coğrafi sınırları aşarak farklı ülkelerdeki mağdurlara 
ulaşabilir ve bu durum uluslararası hukuki karmaşıklıklara ve zorluklara yol açabilmektedir.

 Hızlı yayılma ve Viral olabilme etkisi. Sahte haberler, manipülatif içerikler ve suç örgütlerinin 
propaganda faaliyetleri ve suç içerikleri çok hızlı bir şekilde yayılırlar.

 Sosyal Mühendislik Saldırıları ve Kandırmanın Kolaylığı. Sosyal Mühendislik saldırılarında , 
insanların duygusal tepkileri, güvenleri ve norm davranışları kullanılarak, bilgi elde etme veya 
manipülatif bilgi yayma taktikleri kullanılır.



Kategorisel olarak SM’da İşlenen Suçlar
1. Kişisel Verilerin İhlaline Yönelik Suçlar
2. Siber Zorbalık(Tehdit, Şantaj, İftira, İntihara Yön. ve Hakaret)
3. Çocuk İstismarı ve Müstehcenlik
4. Fikri Mülkiyet Hakları İhlali
5. Yasadışı Satış ve Ticaret
6. Dolandırıcılık
7. Uyuşturucu Ticareti ve Kullanımını Teşvik
8. Terör Propagandası
9. Devlete ve Millete Karşı Suçlar



Kişisel verilerin İhlaline Yönelik Suçlar
 Örnek: Bir kullanıcının izni olmadan kişisel bilgilerini paylaşmak veya çalmak.

 Örnek: Kötü niyetli kişilerin, bir kullanıcının kimlik bilgilerini kullanarak sahte sosyal medya profilleri
oluşturması. Bu sahte profiller aracılığıyla kullanıcının kişisel bilgileri kötü amaçlı amaçlar için kullanılabilir.

 Örnek: Bir kişinin sosyal medya hesabının ele geçirilmesi ve bu hesap üzerinden kişisel bilgilere erişim.
Hesap hackleme sonucu özel mesajlar, fotoğraflar ve diğer kişisel verilere ulaşılabilir.

 Örnek: Bir sosyal medya platformunun güvenlik açığı sonucu, kullanıcıların kişisel bilgilerinin yetkisiz kişiler
tarafından ele geçirilmesi. Bu durum, kullanıcıların adları, e-posta adresleri, telefon numaraları gibi bilgilerin
siber saldırganların eline geçmesine yol açabilir.

 Örnek: Siber saldırganların, bir kullanıcının kişisel verilerini ele geçirdikten sonra bu verileri fidye
karşılığında geri verme tehdidi. Kullanıcılar, verilerini kaybetmemek için fidye ödemeye zorlanabilir.

 Örnek: Sosyal medya üzerinden ele geçirilen kişisel verilerin, siber suçlular tarafından ticaretinin yapılması.
Bu durumda, kişisel bilgiler genellikle karanlık web üzerinde satılmaktadır.

TCK 132, 134, 135 ve KVKK



Çocuk İstismarı ve Müstehcenlik
 Örnek: Cinsel içerikli materyalleri çocuklarla paylaşmak veya çocukları
cinsel içerikli etkileşimlere yönlendirerek bunları paylaşmak.

 Örnek: Sosyal medya platformlarında cinsel içerikli açıkça rahatsız edici ve
toplumda genellikle kabul edilmeyen bir görsel veya mesaj paylaşmak. Bu tür
paylaşımlar, genel ahlak kurallarına aykırı olup müstehcen içerik içerebileceği
için suç teşkil edebilir.

TCK 103 ve 226



Fikri Mülkiyet Hakları İhlali
 Örnek: Başka bir kişinin tescilli markasını veya telif hakkını ihlal ederek, izinsiz içerik
paylaşmak.

 Örnek: Marka ve Patent İhlali: Başka bir şirketin marka adını veya ticari markasını izinsiz
kullanma. Sahte bir ürünün sosyal medyada orijinal bir marka gibi tanıtılması. Bir başkasının
patentli bir buluşunun veya teknolojisinin izinsiz kullanılması veya kopyalanması.

 Örnek: Başka bir kişinin dijital içeriğini, örneğin bir fotoğrafın veya dijital sanat eserinin izinsiz
kullanılması veya çalınması.

 Örnek: Başka bir kişinin yaratıcı fikirlerini, projelerini veya iş modellerini izinsiz kullanma veya
çalma. Örneğin, bir girişimin başka bir kişi veya şirket tarafından kopyalanması.

5846 sayılı Fikir ve Sanat Eserleri Kanunu



Yasadışı Satış ve Ticaret
 Örnek: Yasaklanmış veya izinsiz ürünlerin satışını yapmak amacıyla sosyal medya
platformlarını kullanmak.

 Örnek: Sosyal medya üzerinden silah, patlayıcı, ilaç, uyuştucu veya diğer tehlikeli
maddelerin satışı.

 Örnek: Çalıntı eşyaların sosyal medya üzerinden satılması. Bu, özellikle hırsızlık veya
soygun sonucu elde edilen malların ticareti anlamına gelir.

 Örnek: Sosyal medya platformlarında, çeşitli hile araçlarını, korsan yazılımları veya
siber saldırı araçlarını satmak. Bu tür satışlar genellikle siber güvenlik risklerini artırır.

TCK  165,188- 6136 Sy.Kanun. 2863 Sy.Kanun ve Bir çok Yönetmelik ile KHK



Dolandırıcılık
 Örnek: Sosyal medya platformlarında sahte ürün satışı ilanlarına rastlamak mümkündür.
Dolandırıcılar, ürünü satın almak isteyen kullanıcılardan önceden ödeme alır ancak ürünü göndermez
veya sahte ürün gönderir.

 Örnek: Sahte yatırım fırsatları sunarak kullanıcılardan para talep edilmesi. Dolandırıcılar, yatırım
getirisi veya kar vaadiyle kurbanları kandırmaya çalışabilir.

 Örnek: Kullanıcılara miras veya büyük bir servet vaadiyle mesajlar gönderilmesi ve bu konuda yardım
talep edilmesi. Dolandırıcılar, kişisel bilgileri veya ön ödemeli ödemeleri ele geçirmeye çalışabilir.

 Örnek: Sahte bir ilişki kurarak duygusal bir bağ oluşturup, kurbanlardan para veya değerli eşyalar
istemek. Dolandırıcılar genellikle sahte profiller kullanarak kurbanları manipüle eder.

 Örnek: Kullanıcılara sahte çekiliş veya ödül kazandıkları konusunda mesajlar gönderilerek kişisel
bilgilerinin veya ödeme yapmalarının istenmesi. Dolandırıcılar, sahte bir ödül vaadiyle kullanıcıları
kandırmaya çalışabilir.

TCK 157



Uyuşturucu Ticareti ve Kullanımını Teşvik
 Örnek: Sosyal medya üzerinde uyuşturucu kullanımını özendiren veya teşvik
eden paylaşımların yapılması.

 Örnek: Sosyal medya platformlarında açıkça uyuşturucu satışı yapan profiller
veya ilanlar.

 Örnek: Uyuşturucu ticareti yapmak isteyen kişiler arasında sosyal medya
üzerinde özel gruplar veya mesajlaşma grupları oluşturulması. Bu gruplar genellikle
gizli olarak faaliyet gösterir ve uyuşturucu ticaretini kolaylaştırabilir. Uyuşturucu
ticaretinde ödeme yöntemi olarak kripto paraların kullanılması ile uyuşturucu
ticareti daha zor takip edilebilir kılınmakta ve suçluların izini bulmak
güçleşmektedir.

TCK 188, 190



Terör Propagandası
 Örnek: Terör örgütlerini destekleyen içerikleri paylaşmak veya terör
propagandası yapmak.

 Örnek: Terör örgütlerinin veya teröristlerin sosyal medya üzerinden ideolojilerini
yayma amacıyla kullanılması. Bu, örgütün mesajlarını duyurmak, destek kazanmak
veya yeni üyeler çekmek için yapılan çeşitli propaganda faaliyetlerini içerebilir.

 Örnek: Sosyal medya platformları üzerinden teröristlerin, örgütlerin veya
bireylerin saldırı planları, bomba yapımı, sabotaj veya diğer tehlikeli faaliyetlere
dair talimatları paylaşması. Bu tür bilgilerin sosyal medya üzerinden yayılması,
potansiyel olarak tehlikeli sonuçlara yol açabilir.

TCK 188, 190



 Örnek: Sosyal medya üzerinden, etnik, dini veya siyasi gruplara karşı kin ve
düşmanlık içeren mesajların yayılması. Halkı kin ve düşmanlığa tahrik veya
aşağılama.

 Örnek: Devlet sırlarını ifşa etmeye yönelik sosyal medya üzerinden yapılan
casusluk faaliyetleri.

 Örnek: Türkiye'de Cumhurbaşkanına ve Devlet Büyüklerine hakaret suçu, Türk
Ceza Kanunu'nda düzenlenmiştir.

 Örnek: "Görevi Yapan Kamu Görevlisine Karşı Görevinden Dolayı Hakaret"
suçunu düzenlemektedir.

TCK 125, 216, 218, 301, 329,330,



Sosyal Medya Suçlarını Kişisel Tespit
İnternet ve Sosyal medya üzerinde işlenen suçlarla ilgili ihbar ve şikâyet için başvuruda 

bulunmak amacıyla tespitler yapmak. 

Bilişim ve Sosyal Medya Okur Yazarlığı. 

• Ekran Görüntüleri

• Hangi Sosyal Medya?

• Hangi Web Adresi URL?

• Hangi Sosyal Medya Kullanıcısı

• Detaylar. 



Bilişim Okuryazarlığı

www.siberay.com



Bilişim Okur yazarlığı

www.internetyardim.org.tr



E-Tespit Hizmeti
7/24 Erişim ile
İstenilen bir yerde,
Kişisel bir bilgisayar 
üzerinden, 

Herhangi bir internet 
sitesinde yer alan sayfa 
içeriklerini ispatlamak 
amacı ile tespit işlemi 
yapabilmektedir. 



İhbar Ve Şikayet
İhbar ve Şikayet Farkları.
Şikâyet; Maruz kaldığınız eylemi Cumhuriyet başsavcılığına veya kolluk makamlarına
(polis, jandarma) bildirmeniz ve olayın araştırılarak faillerin cezalandırılmasını talep
etmenizdir.
İhbar; Bir kişinin suçun şüphelisini veya suç olan olayı yetkili makama bildirmesidir.
Herkes ihbarda bulunma hakkına sahiptir.

Nerelere başvuracağız. 
Şikayet: Cumhuriyet Savcılıklarına, Kolluk Kuvvetlerine(Polis ve Jandarma)

İhbar: Ek Olarak, Polis ve Jandarma birimleri, telefon kanalları 112, Online Devlet İhbar 
Kanalları. 
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A.Hakan EKİZER
Emniyet Müdürü

Polis Akademisi Öğretim Görevlisi


