Adli Bilisim
(Computer Forensics - Bilgisayar Kriminalistigi.)

Bilisim sistemlerinin hayatimizin her alanina girdigini inkar etmek elbette ki imkénsiz. insanoglu
blyltginden kicuglne gerek sosyal hayatta gerekse is hayatinda bilgisayar kullansin yada
kullanmasin, farkinda olsun yada olmasin, bir sekilde bilisim sistemlerinin getirdigi nimetlerden
yararlanmaktadir. Bununla birlikte; tarihin baslangicindan beridir insanoglunun var oldugu her sosyal
alanda sucun olmasi dogaldir ve glinimuzde bilisim teknolojileri de insanoglunun sug islemek igin
veya sug islerken kullandigi araglardandir.

Bir suglunun arkasinda isledigi sugcla ilgili delil, iz ve emare birakmamasi doganin bir kanunu olarak
insanoglunun elinde olmadigindan, bilisim sistemleri ile islenen suglarda sug ile ilgili deliller farkli sekil
ve formatlarda sug sonrasinda dijital delil olarak bulunabilmektedir.

Adli Bilisim (Computer Forensics - Bilgisayar Kriminalistigi) bilimi; sugun aydinlatilabilmesi icin
bilimsel metotlar kullanilarak, gesitli varyasyonlardaki dijital medyalar lzerinde bulunan, sugla ilgili
dijital delillerin bozulmadan ve zarar gérmeden anlasilabilir bir sekilde adalet 6niine sunulmaya hazir
hale getirilmesini saglayan ve bash basina bilimsel teknik prensiplerin uygulandidi bir delil inceleme
surecinin batinadur.

Ingilizcede, Computer Forensics olarak gecen ve Tiirkgemizde tam olarak cevrildigi takdirde
Bilgisayar Kriminalistigi anlamini olan, ancak dilimizde genel kabul gormus sekliyle Adli Bilisim diye
adlandirilan bilim dali; aslinda delil inceleme bilimi olan Kriminalistik biliminden pek fazla farkh
dedildir. Kriminalistik bilimindeki gibi amac islenmis bir sucta delillerin ortaya konmasidir. Ayni
zamanda Adli Bilisim biliminde de Kriminalistik biliminde oldudu gibi; su¢ mahallindeki olay yeri
gltivenligi ve ilk olay yeri miudahalesi ile incelemesi, delillerin olay yerinden toplanirken zarar
verilmeden ve gbézden kacirilmadan toplanmasi, incelenmek icin tam tesekkUlli laboratuvarlara
goturulirken muhafazal bir sekilde nakil prosedurleri, inceleme asamasinda delilin butlnligunin
zarar gérmeden incelenmesi ve daha sonrasinda da tarafsiz olarak bilimsel verilere dayandirilip elde
edilmis delillerin adli makamlara anlasilir bir sekilde sunulmasi icin raporlama asamasi gibi delil
inceleme sureci mevcuttur. Kriminlistik biliminde delil inceleme asamasinda genellikle elle tutulur
gozle gorialir deliller varken Adli bilisim bilimi elektronik ortamdaki dijital delillerle ilgilenir. Bilisim
sistemlerindeki delil olarak kullanilmasi muhtemel bulgularin tespit edilmesi ve delil olarak ortaya
konmasi, verilerin saklandiklari manyetik dijital ortamlardan anlasilir bir sekilde cikartilarak yazih
metin haline donulstiridlmesi suretiyle mimkindir. Bazi durumlarda ise bulgular; yazili metine
donusturilse bile, bilisim sistemleri teknolojileri hakkinda teknik bilgi ve birikimi olmasi beklenmeyen
adli merciler tarafindan anlasiir formatta olmadigindan aciklanmalari ve izah edilmeleri
gerekmektedir. Sonucta adli bilisim bilimi codunlukla dijital deliller tizerine yogunlasmaktadir. Adli
Bilisim biliminin delil inceleme Uzerinde ilgilendigi Dijital Delil ne demektir peki? Dijital Delil icin
asadidaki tanimi yapmak sanirim yanlis olmaz.

Dijital Delil: Bilisim sistemlerinin veya bilgileri otomatik olarak isleme tabi tutma yetisine sahip
elektronik cihazlarin veri depolama medyalari Uzerinde bulunan yahut bu medyalar tGzerinden gegen,
sug ile ilgili delil niteligi tasiyabilecek ve sucun aydinlatiimasini saglayacak verilerdir.

Uzerinde veri depolama vyetisi bulunan veya dijital veriyi lizerinden gegiren he tiirli elektronik
cihaz bilgisayar olsun ya da olmasin dijital delil ihtiva etme potansiyeline sahiptir. Gunimuzde
elektronik veri depolama ve isleme birimleri dylesine yayginlasmistir ki; Adli Bilisim biliminin inceleme
alaninda olan dijital deliller, sadece bilgisayar sistemlerinin veri depolama birimlerinde yer
almamaktadir. Buda Adli Bilisim biliminin sadece bilisim suglarinda ya da bilisim yoluyla (bilgisayarin
arac oldugu yani normal sucla ilgili delil ihtiva etmesi muhtemel durum) islenmis suglarda delil elde
etmek icin kullanildigi bir bilim olmaktan ¢ikmasi sonucunu dogurmaktadir. Ornegin adli bilisim bir
Hacking olayinda hacker sahsin bilgisayarindaki verileri delil niteliginde inceleyebilecedi gibi, belge
Uzerinde sahtecilik sugunun veya bir cinayetin aydinlatilabilmesi igin stphelinin bilgisayar
sistemindeki verileri de dijital delil olarak inceleyebilmektedir. Bunun yaninda gerek normal suc olsun
gerek bilisim vasitali veya bilisim sugu olsun Adli Bilisim Bilimi sugu aydinlatabilmek igin stphelinin
cep telefonundaki, dijital fotograf makinesindeki, elektronik kisisel yonetim sistemlerindeki (PDA),
tablet bilgisayar vs gibi veri tasimasi muhtemel elektronik cihazlarinda da inceleme yapar. Peki, akla
gelebildigince dijital deliller nerelerde bulunur?

Dijital Delil Nerelerde Bulunur?
Hard diskler, CD, DVD ve Disketlerde



USB Hardisk ve USB Flash Disklerde

ZIP, DAT, DLT gibi teyp veri yedekleme birimlerinde
Hafiza Karlarinda (SD, MMS, CF, MemoryStick vs)

Dijital Kameralar ve Fotograf Makinelerinde, , MP3 Calarlarda
El bilgisayarlarinda (PDA, PALM, PocketPC, Tablet PC vs)
Cep Telefonlarinda ve Akilli Telefonlarda

Oyun Konsollarinda

Akilli Televizyonlarda

Bazi Yazici ve Faks Cihazlarinda

Network Cihazlarinda (Hafizalar varsa)

internet ve Network Ortamlarinda (Canh Akiskan Delil)
Ve daha bir cok...

Bu sayilan listenin haricinde de elbette teknolojinin gelismesiyle birlikte (izerinde veri tasiyabilecek
yeni cihazlar ortaya cikabilecektir. Yukarida da belirttigimiz gibi, Gzerinde veri depolama yetisine
sahip her tarlG cihaz dijital delil ihtiva etme potansiyeline sahiptir. Dijital Delil'in ne oldugunu ve
nerelerde bulundugunu izah ettikten sonra ne tur dijital delillerin (dijital delil verisi) bulunabilecegine
dedinmek gerekmektedir. Aslinda dijital delillerin yani delil niteligi tasiyacak verilerin neler oldugu
saymakla bitecek bir sey dedildir. Bilisim sistemlerinin ve bilgileri otomatik olarak isleme tabi tutan
elektronik cihazlarin veri depolama birimlerinde sugla ilgili gesitli varyasyonlarda dijital delil tirlerine
rastlanilabilir. Saymakla bitmeyecek kadar ¢ok olan dijital delil tirlerinden az da olsa bahsetmek
gerekirse;

1. Bilgisayar sistemleri veri liniteleri lizerinde bulunmasi muhtemel dijital delil tiirleri.

Bilindigi gibi bilgisayar sistemleri glinimuzde kisisel kullanimdan sunucu sistemlerine kadar
sayllamayacak dlcutte her alana girmistir. Cesitli tirdeki verileri insanoglu icin isleyen, kayit altinda
bulunduran bilgisayar sistemleri ister sunucu hizmeti veren blylk sistemler olsun ister kisisel amacla
kullanilan PC’ler olsun, bir suca iliskin dijital delil niteliginde veriler icerebilmektedir. Bu veriler
kullanilan sistemin 6zelligine ve kullanilan alana goére cesitli farkliliklar gostermekle birlikte daha
onceden de bahsettigimiz gibi bilgisayar sistemlerinin veri depolama birimleri Uzerinde yer
almaktadir. Gunumizde her bilgisayarin standart olarak kullandidi olmazsa olmaz veri depolama
birimi icerilerinde bulunan hard disklerdir. Bilgisayar sistemleri hard disk veri depolama birimlerinin
haricinde CD, DVD, Disket, tasinabilir hard diskler (Usb-FireWire) ve USB flash diskler gibi harici veri
depolama birimlerini de artik yogunlukla kullanmaktadirlar. Genellikle tasinabilir harici veri depolama
birimleri; yedekleme veya verilerin nakli amaciyla kullanilirken, 6zellikle sunucu (hizmet veren biylk
ana bilgisayarlar) tipteki bilgisayar sistemleri yedekleme islemlerini uzun sureli dayanikhliga ve
ylksek kapasitelere sahip yedekleme teyp/kaset/kartus veri depolama birimleri (zerinde
gercgeklestirmektedir. Sunucu sistemlerin yedekleme islemlerini kisaca ZIP DLT, DAT vs gibi
yedekleme uniteleri gergeklestirmektedir. Aslinda bilgisayar sistemlerinin veri depolama birimleri dyle
cesitlidir ki; saymakla bitmeyecegi gibi her giin teknolojiyle birlikte bir baskasi cikmaktadir. Ornegin
bir hard disk Unitesinin bile gesitli ebatlarda, 6zelliklerde, farkl veri transfer yollarina sahip tirleri
mevcuttur. Bu gesitlilik bilgisayar sistemlerinin tim veri depolama Uniteleri igin gecerlidir. Bilgisayar
sistemlerinin veri depolama birimleri Gizerinde ne tir dijital deliller bulunabilecedi karsilasilan suc’a
gore dedismektedir. Ancak genel hatlariyla;

Bilgisayar Hard Diskleri lizerinde:

Dékimanlar, Kelime islemci dosyalari, resimler, ses ve video dosyalari
Veri tabani dosyalari, veri tabani erisim kayitlari

E-Mail veya chat kayitlari, Internet Gegmisi.

Erisim sifreleri ve kullanici adlari.

Silinmis dosyalar ve silinmis disk alanlari.

Sifrelenmis veya Kriptolanmis dosyalar

Dosya yetkileri ve tarihleri (olusturma, erisim, silme vs)
Sistem Kayit bilgileri (Registery, Event Log vs)

Sistem tarafindan verilen hizmetler

Virus, Trojan, SpyWare vs gibi zararli yazilimlar.

Sistem Uzerinde yUkli yazimlar

Sanal Disk alanlari ve RAM bilgileri

Vs...

CD, DVD, Disket ve USB Hard disk ile Fash Disk lizerinde:
e Dokimanlar, Kelime islemci dosyalari, resimler, ses ve video dosyalar



Veri tabani dosyalari, veri tabani erisim kayitlari

Sifrelenmis veya Kriptolanmis dosyalar

CD ve DVD lerin olusturulma tarihleri

USB Hard disk ve Flash disklerde silinmis dosyalar ile disk alanlari.
Vs.

Bazi bilgisayar isletim sistemleri CD, DVD, Disket ve USB Hardisk veya Flash Diskler Gizerinden
calisabilmektedir. Bazi durumlarda oOzelikle bilislim suclarinda, stpheliden elde edilebilecek bu
medyalar Uzerindeki 6zel olarak hazirlanmis ve bilisim sistemlerine zarar verme yetisine sahip
yazilimlarda delil niteligini tasiyabilmektedir. CD ve DVD’ler sadece yazilabilir olduklarindan bunlar
Uzerinde calisan isletim sistemleri tamamen RAM de olusturulan sanal disk lGzerinde calistiklari igin
bilgisayarin kapamasi halinde geriye sadece salt okunur CD ve DVD’ler deki bilgiler kalmaktadir.
Ancak USB Hard disk ve USB Flash memory Ulzerinde calisabilen isletim sistemlerinde medyalar salt
okunur olmadiklar icin bu medyalar Gzerinde bilgisayar hard diskleri lzerinde bulunabilen delil
niteligindeki dijital veriler yer alabilmektedir. Béyle bir durumla karsilasildiginda, Adli Bilisim uzmani
Uzerinde isletim sistemi calisan USB hard disk veya Flash disklerde de bilgisayar sistemlerinin hard
disklerinde uyguladigi inceleme esnasinda baktigi verilere de bakmaldir.

ZIP, DAT, DLT gibi Teyp/Kaset/Kartus yedekleme iiniteleri iizerinde:
e Veri tabani dosyalari yedekleri

E-posta sunucu dosyalari yedekleri

Sistem kayitlarinin yedekleri

Vs...

Bu tlr yedekleme unitelerinin genellikle sunucu tarzindaki bilgisayar sistemleri tarafindan
kullanildigini séylemistik. Cok blyUk veriler tutan ve bu verileri genellikle anabilgisayar seklinde diger
istemci bilgisayarlarin hizmetine sunan bilgisayar sistemleri bazi durumlarda ydneticilerinin yedek
alma islemine tabi tutulurlar. Béyle durumlarda verileri uzun siire saklama ve biylk miktarlarda veri
saklama kapasitesine sahip bu tarz yedekleme Uniteleri kullanilabilir. Genellikle bu Uniteler lGzerinde
sistemler Uzerinde bulunan dosyalarin veya kayitlarin yedekleri bulunmakla birlikte, cogunlukla
yedekler 6zel yazilimlarla farkli formatlarda sikistiriimis halde bulunmaktadirlar.

2. Dijital Kameralar ve Fotograf Makineleri, MP3 Calarlar ilizerinde bulunmasi muhtemel
dijital deli tiirleri.

Gilnimizde eski kasetli veya filmli fotograf makineleri ile kameralarin ve mizik galarlarin yerini
dijital olanlari almis artik bu cihazlarda neredeyse kaset ve film devri ortadan kalkmistir. Bu yeni
dijital cihazlar ya kendi igerilerinde bulunan hafizalarini yada cesitli ebat ve tipteki ufak tasinabilir
hafiza kartlarini fotograf, film ve muzik verilerini depolamak igin kullanmakta kullanmaktadirlar.

Dijital Kameralar ve Fotograf makineleri lizerinde:
e Video, Fotograf ve ses kayitlari

e Dijital cihazin tarih ve saatleri

e Hafizalarindaki silinmis veriler.

e Vs..

Dijital kameralar sayet bilgisayara baglanabilecek 6zelliklere sahipse bilgisayar Gzerinde buluna
veriler bu cihazlarin hafizalarina gizlenmek Uzere atilmis olabilirler. Boyle bir ihtimale karsi yukarida
sayilan verilerden baska verilere bakmak gerekecektir. Yeni teknoloji iceren bazi cihazlarin icerisinde
mini bilgisayar hard diskleri de yer alabilmektedir. Ozellikle bu cihazlar cesitli hafiza kartlari
kullanabiliyorsa, hafiza kartlarina da bakilmali ve hatta USB Flash disklerdeki delil olmasi muhtemel
sayilan verilere de bakilmahdir.

MP3 Calarlar lizerinde:

e Ses kayitlari

e Olmasi muhtemel diger dosyalar
e Silinmis veriler

e Vs...

Mlzik dinlemek igin kullanilan MP3 calarlarin bir kismi gerek igerilerinde kendi hafizalarini
barindirsin gerekse ek hafiza kartlari kullansin birgok mahiyette delil igerebilirler. Sayet bu cihazlar
cesitli hafiza kartlari kullanabiliyorlarsa bu hafiza kartlar da bilgisayar sistemlerinin Flash disklerinde



oldugu gibi delil icerecek veriler tasiyabilirler. Ozellikle MP3 calarlarin ¢odu flash disk gibi
kullanilabildiginden dolayli inceleme esnasinda incelemenin bu dodrultuda gelistiriimesi
gerekmektedir.

3. Hafiza Karlan (SD, MMS, CF, MemoryStick vs) lizerinde bulunmasi muhtemel dijital deli
tiirleri.

Aslinda bu hafiza kartlar bilgisayar sistemleri, dijital kameralar, mp3 calarlar ve artik cep
telefonlarinda da kullanildiklarindan dolayi dijital delil elde etmede 6nemli bir yere sahip veri
depolama birimleridir.

SD, MMS, CF, MemoryStick vs lizerinde:

Ses, Video ve Fotograf dosyalari

Dékimanlar, Kelime islemci dosyalari

Kuguk veri tabani dosyalari, veri tabani erisim kayitlari
Sifrelenmis veya Kriptolanmis dosyalar

USB Hard disk ve Flash disklerde silinmis dosyalar ile disk alanlari.
Mevcut dosyalarin tarihleri

Vs.

Cok ekstrem durumlarda bazi hafiza kartlari da, USB flash disklerde bulunabilen spesifik isletim
sistemleri igerebilmektedirler. Boyle durumlarda bilgisayar hard disklerindeki gibi delil elde etmek
icin ayrinti veri arastirlmasi gerekmektedir. Ozellikle Embedded (Gémiilii) mini bilgisayar
sistemlerinde CF veya SD tarzinda veri depolama birimleri kullanilabilmektedir. Buda bu kartlarin
calistiklari sistemler Uzerinde, hard disk gibi veri depolama Unitesi olarak kullanilmasi anlamina
gelmektedir.

4. El bilgisayarlarinin (PDA, PALM, PocketPC vs) ev Cep Telefonlarinin iizerinde
bulunmasi muhtemel dijital delil tiirleri.

El bilgisayarlari gliin gectikce daha da ¢ok yayginlasmakta, 6zellikle is hayatinda yogun
kosusturmaya sahip insanlar tarafindan tercihen kullaniilmaktadir. Bu tir cihazlar Gzerilerinde ufak
ve kendilerine has isletim sistemleri calistiran ve veri depolama birimleri olan cihazlardir. Harici ve
dahili veri depolama birimlerinde cihazlarin 6zelliklerine gore delil niteligi tasiyabilecek gesitli veriler
ihtiva edebilirler.

PDA lar PALM ve POCKETPC lere gore daha az gelismis olmakla birlikte POCKETPC cihazlar en
yaygin olarak kullanilan Windows isletim sisteminin mobil sirimdnd barindiran bir el bilgisayaridir.
PDA lar genellikle data bank seviyesinde fazla gelismemis, sadece kisitli yazilimlar igeren, Gzerlerine
yeni yazilimlarin ylklenmesine izin vermeyen ve mevcut yazilimlari ile veri kaydetme yetenedine
sahip cihazlardir. PALM cihazlar ise Uzerlerinde Windows'un mobil siriminden farkli olarak
gelistirilmis Palm_Os diye bir isletim sistemi calistirmaktadir. PALM ve POCKETPC cihazlar lzerine
bilgisayardaki gibi yeni yazihimlar ytklenebilir. Bu cihazlarin veri depolama birimleri oldukga esnektir
ve gelismeye acik olarak ek hafiza kartlari kullanabilirler.

PDA cihazlan lizerinde:

Adres ve telefon bilgileri

Gorev ve Yapilacaklar listesi

Kisisel notlar, dékiimanlar

E-Posta ve Chat Kayitlan

Ses kayitlari

Silinmis veriler (bazi durumlarda)
Bilgisayara baglanabiliyorsa diger dosyalar
Vs...

PDA cihazlari pek fazla gelismis olmadiklari igin artik kullanimini yavas yavas yitirmekle birlikte,
cihazin 6zelliklerine gore yukarida sayilan dijital delil niteligindeki veri listesi Adli Bilisim uzmaninin
konuya ve cihazi tanimasina gére genisletilebilir.

PALM ve POCKET PC iizerinde:
e Dokimanlar, Kelime islemci dosyalari, resimler, ses ve video dosyalari
e KiugUk veri tabani dosyalari, veri tabani erisim kayitlar



E-Mail veya chat kayitlar, Internet Gegmisi.
Erisim sifreleri ve kullanici adlari.

Silinmis dosyalar ve silinmis disk alanlari.
Sifrelenmis veya Kriptolanmis dosyalar

Dosya yetkileri ve tarihleri (olusturma, erisim, silme vs)
Sistem Kayit bilgileri (Registery, Temp Log vs)
Virus, Trojan, SpyWare vs gibi zararh yazilimlar.
Sistem Uzerinde yukli yazihmlar

Adres ve telefon bilgileri

Gorev ve yapilacaklar listesi

Cep telefonu mesajlari (GSM 6zelligi varsa)
SMS kayitlari (Silinmigler dahil)

GPRS ve GPS erisim loglari

VS...

Ozellikle bu cihazlar resmen igerilerinde bir isletim sistemi barindirdiklarindan dolay: bilgisayar
statlistinde dederlendirilerek Adli Bilisim uzmani tarafindan incelenmelidir. Bu cihazlarin bazilarinin
Uzerlerinde kablosuz bilgisayar aglarina erisim moddulerlide oldugu igin ¢ok rahatlikla bir bilisim sucu
islemek icin kullanilabilirler. Bu dogrultuda bir inceleme gergeklestirilerek delil niteliginde dijital
verinin aranmasi saglikl olacaktir.

Cep Telefonlarinin lzerinde:

Adres ve Telefon bilgileri

Kisisel bilgiler, Notlar Ajanda kayitlarn

Mesaj bilgileri, Silinmis Mesajlar

Son arama listesi (Cevapsiz, arayan, aranan)
Mobil Internet gecmisi, Internet Erisim kaydi
Resim, Video ve Ses kayitlari, Varsa Hafiza kartlari
Vs...

GlnUmiuizde cocuklarin bile cep telefonu varken cep telefonu olmayan suclu yoktur diye tahmin
edilebilir. Ozelikle bilisim suglarinin haricindeki suclarda cep telefonlarindan elde edilebilecek dijital
deliller, su¢ sorusturmalarinda sucun badlantilarinin cikarilmasi asamasinda oldukca 6nem arz
etmektedir. Cep telefonlarinin hafizalarinda ve sim kartlarinin Gzerinde Adli Bilisim bilimi yeni yeni
gelismekle birlikte bilimsel olarak incelemelerin yapilmasi hali hazirda mimkutndur.

4. Oyun Konsollari iizerinde bulunmasi muhtemel dijital deli tiirleri.

Bilgisayarlardan dénce atari diye bilinen oyun konsollarinda oyunlar oynardi 80'li yillarda gencler.
90 larin ortasinda oyun oynama zevki kalitesinden dolay! bilgisayar sistemleri Gzerinde yayginlasti.
Ve sonunda c¢ok kaliteli ses ve neredeyse gercek zamanl gorinti hizmeti verebilen oyun konsollari
piyasaya ciktl ve oyun meraklilari bilgisayar sistemlerinde oyun oynamaktansa bu oyun konsollarinda
oyun oynamay! tercih etti. PlaySattion ve XBOX diye tabir edilen bu oyun konsollari o kadar c¢ok
gelisti ki igerilerinde bilgisayar sistemlerinde bulunan islemciler ile veri depolama birimi olan hard
diskler yer almaya basladi. Ozellikle XBOX gibi cihazlarda bazi modifikasyonlar ile cihazin veri
depolama birimi Gzerine bilisim camiasinda hackerlar tarafindan da bir numarali olarak tercih edilen
Linux isletim sistemi ylklenebilmektedir. Boylelikle neredeyse bir PC 6zelligini alan oyun konsollari
Uzerinde neredeyse her turli sugun dijital delili bulunabilir hale gelmistir. Adli bilisim uzmaninin bilgisi
olmasi dahilinde ilk olay yeri incelemesinde fark edilebilecek oyun konsollari, bilgisiz ve dikkatsiz bir
olay yeri incelemesinde gozden kacabilecedi icin saglikli bir delil elde etme imkani olmayacaktir.

Modifiye edilmis Oyun Konsollari Diskleri iizerinde:
Dékimanlar, Kelime islemci dosyalari, resimler, ses ve video dosyalari
Veri tabani dosyalari, veri tabani erisim kayitlari

E-Mail veya chat kayitlari, Internet Gegmisi.

Erisim sifreleri ve kullanici adlari.

Silinmis dosyalar ve silinmis disk alanlari.

Sifrelenmis veya Kriptolanmis dosyalar

Dosya yetkileri ve tarihleri (olusturma, erisim, silme vs)
Sistem Kayit bilgileri (Registery, Temp Log vs)

Sistem tarafindan verilen hizmetler

Virus, Trojan, SpyWare vs gibi zararh yazilimlar.
Hacking amaciyla kullanilabilecek yazilimlar



e Sistem Uzerinde yiikli yazilimlar
e Sanal Disk alanlari ve RAM bilgileri
e Vs..

Modifiye edilmis bir oyun konsolunda normal bir bilgisayarin igerisinde bulunabilen her tirlu dijital
delil niteligindeki verilere rastlamak mumkuindur. Yukarida da bahsedildigi gibi ilk olay yerinde oyun
konsollarinin fark edilmesi ve sadece oyun icin seklinde dlslnUtp delil ihtiva edebilecegini
disinmeden g6z ardi edilmesi, var olan bir su¢ sorusturmasinda delillerin tam olarak elde
edilememesini saglayacaktir.

5. Yazicl ve Faks Cihazlarn lizerinde bulunmasi muhtemel dijital deli tiirleri.

Bazi yazici ve faks cihazlar gelismis 6zelliklere sahiptirler. Uzerlerinde kapasiteleri diisiik de olsa
veri depolama Uniteleri yani hafizalari mevcuttur. Ornedin bazi yazicilar ve fakslare hafizalarinda son
islenen belgelerin kopyalarini, islenme tarihlerini ve cihazin 6zelligine gore daha cok gesitli bilgileri
tutabilirler.

Yazicilar lizeride:

e Son yazdirilan belgeler

e Yazim tarihi ve adetleri

e Kullanicl kullanim kayitlan
e Vs..

Faks cihazlar iizerinde:

Son gonderilen belgenin kopyasi
Son alinan belgenin kopyasi
Gonderim ve alim tarihleri saatleri
Kag adet génderim kag adet alim
Kayitl kullanicilar

Vs...

Aslinda bu cihazlar pek komplike olmasalar da yinede bazi durumlarda dijital delil elde edilerek sug
sorusturmasina yon verebilmektedir.

6. Network cihazlari lizerinde bulunmasi muhtemel dijital delil tiirleri.

Codu network cihazi (router, switch, hardware firewall vs) lzerilerinde network aktivitesi, erisim
denetimi ve network konfiglrasyonu gibi veriler barindirabilirler. Bu cihazlarin incelenmesinde Adli
Bilisim uzmani network sistemlerini ileri dizeyde bilmek zorundadir. Asadidaki liste genel hatlari ile
network cihazlar Gizerlerinde ne tlr verilerin bulunabilecegini gostermektedir.

Network cihazlar lizerinde:

Agin konfiglrasyon yapisi

Erisim ve yonlendirme bilgileri

Erisim denetim listeleri

Donanim tabanli cihaz listeleri (MAC ID)
Ag Uzerinde olusmus bazi ariza bilgileri
Agin performans ve kullanim bilgileri
Ag Uzerindeki yetkisiz erisim bilgileri
Vs...

Network cihazlari Gzerinde bulunabilecek veriler yine cihazin Ozelliklerine gére oldukga farklilik
goOsterebilmektedir. Incelenmesi yapilacak cihazi tanimak, cihazin fabrika verilerini ve 6zellikleri
bilmek incelemeye baslamadan 6nce yol haritasi gimesi bakimindan dnemli sayilir.

7. Internet ve Network ortamlari iizerinde bulunmasi muhtemel dijital delil tiirleri.

Internet ve Network ortamlarinda bilgisayar verileri siirekli olarak akiskanlik saglamaktadir. Bu
ortamlarda da dijital delil elde etmek mimkindir. Ancak bu konu detayli bir aciklama gerektirdigi
icin burada simdilik bahsedilmeyecektir. Kisaca Ozetlemek gerekirse bilgisayar ortamlarinda
bulunmasi muhtemel birgok dijital veri, delil olarak bu ortamlardan elde edilebilir. Bu ortamlardan



elde edilen verilerin delil olarak gegerliliginin olabilmesi igin iyi bir sekilde teknik ten anlasilabilir
seviyeye indirilerek aciklanmalari gerekmektedir.

Buraya kadar anlatilanlarda Adli Bilisim bilimin tanimi ve Adli Bilisim biliminin inceleme hedefi olan
Dijital Delil'in tanimi yapilmisti. Sonrasinda dijital delillerin nerelerde bulunabileceginden bahsedilmis
ve dijital delil verisi ihtiva etmesi muhtemel veri depolama birimlerinin adli bilisim ¢ercevesinde ne
tur veriler icerebilecedi hususlarina degdinilmeye calisildi. Bu cercevede Adli Bilisim ve Dijital delil
kavramlarinin anlasildigi umut edilerek; Adli Bilisim Biliminin incelemeye yonelik kurallarina ve
inceleme uygulanirken inceleme baslangicindan elde edilen delillerin adli makamlara sunulmasi
asamasina kadar takip edilen adimlarindan detayina girmeden bahsedilmeye calisilacaktir.

Adli Bilisim Biliminin uygulanmasinda temel olarak dért 6nemli adim yer almaktadir. ilk olay yeri
muidahalesinden, delillerin var olmasi muhtemel nesnelerin toplanmasina, karsilasilan suca gore bir
inceleme operasyon planinin hazirlanmasindan toplanan ve Uzerinde delil incelemesi yapilacak veri
depolama biriminin bire bir kopyalanmasina kadar olan slireye Elde Etme (Acquisition) adimi adi
verilmektedir. Sonraki adim olarak muhtemel su¢ unsurlarinin incelenmesi icin yapilan teknik
arastirma ve bulundugu dijital ortamdan gikarilarak elde edilmesi adimini olusturan Tanimlama
(Identification) yer almaktadir. Teknik incelemenin sonunda Tanimlanan sug unsurlarinin delil olarak
saptanmasini saglayan Dederlendirme (Evaluation) asamasinda ise kesin olarak suca konu olan
delillerin 6z ve mantikl bir sekilde tespit edilmesi durumu s6z konusudur. Son olarak 4.ct adimda,
elde edilen delillerin dokiimantasyonunun yapilarak adli merciler éniine konulmasini icren Sunum
(Presentation) adimi yer almaktadir. Bahsedilen ve asadida siralanan bu adimlarin sirasiyla diizgiin
bir sekilde uygulanmasi Adli Bilisim biliminin vazgecilmez dodasinda yer almaktadir.

Onemli D6rt Adim
e Elde Etme (Acquisition)

Ilk Olay yeri giivenligi ve miidahalesi, muhtemel delil nesnelerinin toplanmasi, nakledilmesi,
verilerin incelenmek icin birebir kopyalanmasi.
e Tanimlama (Identification)

Arastirma yontemlerinin belirlenmesi, Teknik arastirmanin yapilarak, muhtemel suc

unsurlarinin bulunduklari dijital ortamdan disarn cikarilmasi.
e Degerlendirme (Evaluation)

Kesin delil niteligi tasiyacak sug unsurlarinin tespit edilmesi.
e Sunum (Presentation)

Adli merciler icin, saptanan bulgularin dokiimantasyonun ve sunumunun yapilmasi.

Elde Etme (Acuisition)

Bilgisayar kriminalistiginde normal kriminalistik biliminde oldugu gibi ilk olay yeri midahalesi
oldukga 6nemlidir. Muhtemel sug delillerinin glvenilir bir sekilde eksiksiz saptanmasi ve zarar
gérmeden toplanmasi ilk olay yeri midahalesinin dliizglin yapilmasiyla mimkindir. Bunun igin
oncelikle olay yeri glvenligi alinarak, bilgisayar kriminalistigi uzmanlarinin haricinde herhangi bir
Uglincl sahsin delil icermesi muhtemel bilisim sistemleri ve gevrebirimlerinin bulundugu ortama
girmemesi saglanmalidir. Ilk olay yerinde yetkisiz ticlincii sahislarin bulunmasi bilisim sistemlerinin
ve cevrebirimlerinin icermesi muhtemel sug delillerinin kasitl veya kasit disi zarar gérmesine sebep
olabilir. Bunun yaninda ilk olay yerindeki sahnenin durumu bile bazi durumlarda sug arastirmacisina
muhtemel sug ile ilgili bilgiler verebilecektir. Bilisim sistemlerinin fiziki konumu, cihazlarin birbirleri
ile baglantilari, ag cihazlarinin baglanti konumlari, bilisim sistemlerinin etrafinda bulunabilecek
dokumanlar ve notlar sug arastirmacisina azda olsa sug ile ilgili bilgi verebilecektir. Olay yerinin
glvenligi alindiktan sonra olay yeri sahnesi detaylariyla fotograflanmalidir. Fotograflama sirasinda
Bilisim sistemlerinin kablo baglantilarindan, acik monitorlerin ekran gorintileri ile sug arastirmacisina
yardimci olabilecek her tir bulgunun resmedilmesine 6zen gosterilmelidir. Fotograflama asamasi olay
yerinde goérilen sahnenin detayli olarak not edilmesiyle yani raporlanmasiyla birlikte
desteklenmelidir. Olay yerine ilk midahaleyi yapan teknik inceleme ekibi delil ihtiva etmesi muhtemel
bilisim sistemleri Gzerinde parmak izi taramasini muhakkak yaptirmalidir. Bu 6zellikle sistemlerin
aidiyetini kanitlama bakimindan ileriki asamalarda 6nem tasiyacaktir. Ozelikle cd’ler bilgisayar
klavyesi ve faresi vs gibi ekipmanlarin tGzerindeki parmak izleri aidiyet bilgisini saptamak igin dnemli
bir delildir. Islenilen suc tipine gore degdismekle birlikte bazi durumlarda bilgisayar ekipmanlari
Uzeride bulunmasi muhtemel deri dékintileri, sag telleri de sucun aydinlatilmasi igin énemlidir. Her
ne kadar adli bilisim bilgisayar sistemleri konusunda teknik bilgi ve beceri gerektirse de, konu sug
olunca sucun aydinlatilmasi icin bu gibi diger kriminalistik biliminin inceleme asamalarini da olay
yerinde uygulamak yararh olacaktir. Su ana kadar ilk olay yeri sahnesi karsilasma ani ile ilgili olarak



kriminalistik biliminin olay muidahalesinin ilk asamasindan farksiz adimlar izlenmektedir. Bu her ne
kadar bilgisayar kriminalistiginde ki teknik bilgi ve beceriyi ortaya koymasa da g¢odgu durumda
muhtemel sug delillerinin zarar géormemesi, sugla ilgili bazi fikirlerin elde edilmesi bakimindan
6nemlidir.

Karsilasilan olay yerinde kapal bir bilgisayar sistemi varsa kesinlikle acilmamalidir. Bilgisayar
sistemlerinin delil ihtiva etmesi muhtemel durumlarda, sistemin acgilmasi mevcut delillerin kesinlikle
ve kesinlikle zarar gérmesine sebebiyet verebilecektir. Ornegin bilgisayar sistemlerinin isletim
sistemleri acilirken bir cok konfiglirasyon dosyasina erisim saglamakta ve ileride sug delili olabilecek
verilerin zarar gormesine yol acabilmektedir. Dosyalarin erisim tarihleri bile bazi durumlarda delil
niteligi tasiyabilecedi icin bu durum oldukga sakincahdir. Ayni zamanda isletim sistemlerinin acilirken
olusturabilecedi gecici dosyalar ve gegici hafiza disk alanlari daha 6nceden silinmis olan veri
alanlarinin (zerine yazilabilecedi icin silinmis verilerin delil niteliginde kurtarilabilme olasiligini
ortadan kaldirmis olacak ve dolayisi ile delilin bitlinligunli bozmus olacaktir. Bu ylizden incelemesi
yapilacak bilgisayar sistemleri ve bazi ag cihazlar kapali durumda iseler kesinlikle agilmamalidir.

Olay yerinde calisan bir bilgisayar sistemi varsa, genel prensip olarak (bazi durumlarda sunucu
sistemler harig) bilgisayar sistemi asla direkt olarak kullanilip kapatilmamali, kullanilmamali ve
Uzerinde islem yapilmamaldir. Delil niteligini tasiyabilecek bilgisayar sisteminin kullanilmasi yukarida
bahsedildigi gibi olasi delillerin zarar gérmesine sebebiyet verecegdi igin muhtemel delil batinliganin
bozulmasina yol acacaktir. ilk baslarda da bahsedildigi tizere biitiinligi bozulmus delil, kanun éniinde
delil niteligi tasimayacaktir. Ayrica Bilgisayar Kriminalistigi camiasindaki altin kural olan “Asla Stpheli
Bilgisayari Kullanma ve Sipheli Bilgisayara Givenme” kurali her zaman akilda tutulmalidir ve buna
gore hareket edilmelidir. Unutulmamalidir ki bazi bilisim suclarinda stpheliler tarafindan tuzak
yazihmlar kullanilmis olabilir ve sistem Uzerindeki delil niteligi tasiyan veriler sistemin kullaniimasi
sonucunda ortaya cikabilecek tetiklenme neticesinde tuzak yazilim sayesinde zarar gorebilir. Burada
akla elbette; peki calisan sistem Uzerinde de olmasi muhtemel delilleri bilgisayar sistemlerini
kullanmadan nasil elde edecediz sorusu gelebilir. Bilgisayar sistemlerinin gecici hafizalari olan
RAM’lerde bulunan veriler, calisan sistem (zerindeki aktif uygulama islemleri (Process), sistem
Uzerindeki aktif ag baglantilari yada kapilari (ports), aktif kullanicilar vs gibi sayilabilecek bir cok veri
elbette cogu zaman delil niteligi tasiyabilecektir. Delil butinliguni bozmadan bu tir verileri elde
edebilmek icin kullanilabilecek cesitli donanimsal (hardware) ve yazilimsal (software) céziimler
mevcuttur. Ileri seviyede teknik bilgi ve beceri isteyen béyle durumlarla karsilasildiginda elde mevcut
c6zumler ve kabiliyet yok ise, az da olsa delil kaybetmek delil bitinliginin bozulmasindan bin kat
daha iyidir prensibi bilgisayar kriminalistijinde kabul gérmus bir fikirdir. Delil batUnlaginun
bozulmasi elde edilebilecek bitlin delillerin gegerliligini ortadan kaldiracaktir. Bu prensibin
uygulanmasindan 6nce duslnulmesi gereken; mevcut olayda kaybedilmesi goze alinan delilin sugun
aydinlatiimasinda ne kadar 6énem arz edecedidir. Bu baglamda tekrar hatirlatmak gerekirse olay
yerinde calisan bir bilgisayar sistemi varsa, bilgisayar sistemleri asla kullanilmamali ve Gzerinde
islem yapilmamalidir.

Muhtemel delil nesnelerinin toplanmasi asamasinda akla gelebilecek bir soruda calisan bilgisayar
sistemlerini kullanip kapatamadiktan sonra nasil toplayacadiz sorusudur. Bura da eder bilgisayar
kriminalistigi uzmani gesitli teknik yontemler kullanarak sistem Uizerindeki calisma ani verilerini delil
niteliginde elde ettiyse ya da, uzman az da olsa delil kaybetmek delil biitiinliginin bozulmasindan
bin kat daha iyidir prensibini uygulayarak sistemleri ileriki inceleme asamasi igin toplamak istiyorsa,
bilgisayar sisteminin isletim sistemine goére dediskenlik g6steren toplama yontemleri
uygulamalidir. Muhtemel delil nesnelerinin toplanmasindan kasit, delil inceleme igin tam tesekkullu
bir bilgisayar kriminalistigi laboratuarina goéturilmek Uzere kanun nezdinde nesnelerin zapt
edilmesidir. Incelemesi yapilmak icin laboratuar ortamina gétirilmesi gereken ve olay yerinde
calisan bir sistemin kapatilmasi, bilgisayar sisteminin kullandigi isletim sistemine gore dediskenlik
gGsterecedi igin asadida yer alan prosedurlerin uygulanmasi genel olarak bilgisayar kriminalistiginde
kabul gérmdustir. Genel olarak en az veri kaybina yol acacak sekilde bilimsel olarak belirlenmis bu
prosedirlerde isletim sistemine bagli olarak ya sistemin elektrik kablosu cekilerek ani kapanmasi
saglanir ya da normal yollardan kapatilir. Elbette burada bir kesinlik olmamakla birlikte bilgisayar
sisteminin verdigi servislere, (izerinde calisan yazilimlara ve disk yapilarina goére kapatma yénteminde
bir kesinlik yoktur. Is yine en az veri kaybinin (miimkiinse hic kaybetmemek) yasanabilmesi ve delil
batlnliginin bozulmamasini saglamak bakimindan inceleme uzmaninin mevcut bilgisayar
sistemlerinin donanim o6zellikleri, yazilim ozellikleri, s6z konusu isletim sisteminin yapisi vs gibi
konularda ileri seviyede bilgi sahibi olmasina baglidir. Unutulmamalidir ki bir bilgisayar kriminalistigi
uzmani her tirlG olasi sistem ile karsilasabilecedi icin, miibaladasiz cok fazla teknik bilgi sahibi
olmahdir.



isletim Sistemi Kapatma Prosediirii
DOS- Windows 3.1
Windows 95/98/ME Ekrani resmini gekin ve galisan program varsa not
Windows NT Workstation edin.Bilgisayarin arkasindan elektrik kablosunu gekin.
Windows 2000/ XP

Windows NT Server

Windows 2000 Server
Windows 2003 Server - Vista

Ekrani resmini gekin ve galisan program varsa not edin.Farkli
bir durum yoksa normal kapatma yéntemi uygulayin.

Unix / Linux / BSD(Not: Ekrani resmini ¢gekin ve galisan program varsa not edin.Farkl
Macintosh mimarisindeki bir durum yoksa normal kapatma yontemi uygulayin.Eger
bilgisayar sistemlerinde sistem Uzerinde grafik sunucusu yani X calisiyorsa konsola
kullanilan MacOS X isletim gecin ve oradan kapatma islemine devam edin. Bazi

sistemi de BSD tabanli bir durumlarda sistemi kapatabilmek icin sistem ydneticisi root
isletim sistemidir.) haklarina sahip olmaniz gerekir, bdyle bir imkan yoksa elektrik

kablosu cekilmek zorundadir. Bazi durumlarda ise calisan
servislere gore elektrik kablosu cekilmelidir.

Tabloda listelenmis genel kapatma prosedlrlerine gbre bilgisayar sistemlerinin kapatilmasindan
sonra, muhtemel delil nesnelerinin toplanmasina ve kanun nezdinde inceleme icgin zapt etme yetkisi
alinmis ise toplanan nesnelerin tam tesekklll bilgisayar kiriminalistigi laboratuarina gotirilmesi
asamasl yer almaktadir. Ancak bazi durumlarda bilgisayar sistemlerinin zapt edilerek laboratuara
inceleme igin goétirdlmesi mimkun olmayabilir. Bu gibi durumlar genellikle mevcut sistemin zapt
edilmesi halinde sistemin bulundugu alanda, sisteme bagli hizmetlerin aksamasi sonucunda ortaya
cikabilecek sorunlarin mevcut oldugu durumlardir. (Banka sistemleri, blylk bir kurulusun hizmetinde
kullanilan ana sistemler, kamu kuruluslarindaki bazi hizmet sistemleri vs) Inceleme igin laboratuara
zapt edilerek goéturllecek bilgisayar sistemleri Uzerindeki incelemeler, her hallkarda delil
butiinligini bozmamak igin sistemin bire bir alinmis kopyasi izerinde yapilacaktir. iste bu asama,
sayet sistemin zapt edilerek laboratuara gotlrtlme imkani bulunmadidi takdir de olay yerinde
gercgeklesebilir ve inceleme islemi igin gerekli olan birebir sistemin kopyasi bu sekilde alinmis olur.
Elbette kanun 6ninde bu bire bir kopyalama isleminin sistemi zapt etmeden yapildigina dair gegerli
bir tutanak tutularak. Aksi olan her durumda sistemler zapt edilerek inceleme igin laboratuara
gotlrilecek, burada incelemede suc ile ilgili delillerin tespit edilmesine yonelik calisma plani ve
yontemlerin belirlenmesinden sonra alinacak bire bir kopya lGzerinde inceleme islemi baslatilacaktir.

Olay yerinde bulunan dijital delil ihtiva etmesi muhtemel bilgisayar sistemleri ya da veri depolama
birimlerinin laboratuara goétlrdlip inceleme asamasina baslanmasi icin gerekli olan bire bir
kopyalama islemine gecgilmesinden 6nce; delillerin toparlanmasi ve laboratuara intikal ettirilirken
dikkat edilmesi gereken hususlar mevcuttur. Deliller toplanma, paketlenme ve nakletme sirasinda da
elbette zarar gérme ihtimali icerisindedirler. Ozelikle bilgisayar sistemleri ve veri depolama birimleri
sarsinti, statik elektrik, ylksek seviyedeki radyo frekansi, i1si, nem ve bir cok dis etkenden etkilenerek
zarar gorebilmekte, ya inceleme asamasina gegilmeden bozulabilmekte ya da inceleme asamasinda
cikabilecek teknik arizalar ylziinden delil elde edilme imkani ortadan kalkmis olmaktadir. Bu asamada
mevcut olay yerindeki diger islemler (givenligin alinmasi, fotograflama, normal delil elde etme
prosedurleri ve calisan sistemlerin durdurulmasi gibi) tamamlandiktan sonra delil ihtiva etmesi
muhtemel varliklarin dikkatli bir sekilde toparlanmasi gerekmektedir. Miumkin mertebe manyetik
alanlardan ve statik elektrikten etkilenmeyecek sekilde anti statik paketleme gergeklestiriimeli,
sistemler ile veri depolama birimleri sarsintidan korunarak nazikce inceleme laboratuarina
goturulmelidir. Elbette alinan tim varliklarin birer listesi gikartilmali, zapt edilmenin hukuksallik
kazandirilmasina dikkat edilmelidir.

Delil ihtiva etmesi muhtemel bilgisayar sistemleri Gzerindeki incelemeler, sistemin veri depolama
birimlerinin birebir alinmis kopyalar (zerinde gerceklestiriimelidir. inceleme icin alinan birebir
kopyaya bilgisayar kriminalistii‘de Imaj (Forensic Image) adi verilmektedir. Bu birebir kopya yani
Imaj alma islemi, incelemeye tabi hedef sistem {zerindeki verilerin bit bazinda diisiik seviyede
kopyalanmasi ile gercgeklestiriimelidir. Sistem Uzerindeki verilerin sektér sektér birebir yansisinin
alinmasi yani disik seviyede kopyalanmasi ancak gegerli bir imajin alinmasi anlamina gelmektedir.
Cesitli kopyalama yazilimlar ile yapilan kopyalarda sadece sistem Ulizerinde var olan dosyalar
kopyalama islemine tabi tutuldugu icin gecerli bir imaj alma s6z konusu degildir. DlUslk seviye bit
bazinda kopyalamada sistem (zerinde veri depolama biriminin sektor bazinda yansisi alindidi igin,
veri depolama birimi (zerindeki bos veri alanlari, silinmis veri alanlari ve disk yapisi oldugu gibi



klonlanmaktadir. Partition Imager ve Norton Ghost gibi sistemin yededini almaya yarayan imaj alma
cozimleri; sistem Uzerindeki veri depolama birimlerini sadece acilis kaydi, bolimleme tablosu, dosya
sistemi tablosu ve mevcut dosyalar bazinda klonladidi icin, sistem Uzerinde bulunan ama dosyalarin
bulunmadigi alanlari kopyalamamaktadir. Bu da ister istemez silinmis verilerin yer almasi muhtemel
bos disk alanlarin kaybina yani inceleme asamasinda delil kaybina yol acacaktir. Bu baglamda dijital
delil incelemek icin gerekli olan imaj alma islemini gerceklestirmek (zere cesitli 6zel yontemler,
yazilimsal ve donanimsal cozimler kullanmak gerekecektir. Sistem Uzerindeki veri depolama
biriminin bit bazinda birebir imajinin alinmasinda dikkat edilmesi gereken bir baska nokta da; imaji
alinacak asil veri depolama biriminin imaj alma sirasinda zarar gérmesini engellemektir. Imaiji
alinacak bilgisayar sistemi kesinlikle normal yollardan acilmamali sistemin UGzerindeki isletim
sisteminin baslatiimasina izin verilmemeli, sistem Ulzerindeki veri depolama birimi sékllip yazma
korumasli olmayan bir baska sisteme takilarak kopyasi alinmamalidir. Daha 6éncede bahsedildigi gibi
isletim sistemleri acilirken bir cok konfiglirasyon dosyasina erisim saglamakta ve ileride sug delili
olabilecek verilerin zarar géormesine yol acabilmektedir. Ayni sekilde delil nesnesi olan bilgisayar
sisteminin veri depolama birimi baska bir sisteme takildiginda, o sistem Uizerinde takilan veri
depolama birimine yazma korumasi uygulayan donanimsal veya yazilimsal bir koruma yoksa delil
niteligi tasiyan veriler zarar gdérme ihtimali ile karsi karsiyadir. Ornedin bu sekilde baska bir sisteme
takilan veri depolama birimi Gzerinde bulunan her hangi bir dosyaya erisilmesi o dosyanin ileride
belki delil olabilecek erisim tarihinin dedgismesine sebep olabilecektir. Yine 6zel olarak tasarlanmamis
acihs CD’leri veya disketleri ile sistemin agilisi gerceklestirildiginde ayni sorun ortaya c¢ikmaktadir.
Bunun icin ya donanimsal seviyede delil ihtiva etmesi muhtemel veri depolama birimine yazma
korumasi 6nlemini alabilecek bir ¢ozim kullaniimali ya da 06zel olarak veri depolama birimine
yazilimsal baglamda acilis sirasinda erisimi engelleyecek bir ¢oztim kullaniimalidir.

Hedef sistemin delil bitinliganin bozulmamasi igin gerekli olan bu dnlemler alindiktan sonra imaj
alma islemi gergeklesmelidir. Zaten birebir olarak alinacak imaj Gizerindeki inceleme de, kesinlikle ve
kesinlikle gercek delil nesnesinin inceleme asamasinda zarar gérmemesi icin gerekli bir islemdir.
Asadida cesitli yazma koruma ¢ozimleri ve imaj alma cézimleri yer almaktadir. Bu ¢ézimlerden
yazilimsal olan ¢éziimler cogunlukla dijital delil inceleme yazilimlarini da icermektedir.

Bazi Yazilimsal Uriinler
URUN ACIKLAMA
EnCase Boot Disk/CD

Yazilimsal yazma koruma, imaj alma ve dijital delil inceleme
EnCase yazilimi. FBI dahil bir cok polis teskilat tarafindan tercih edilen
ve siklikla kullanilan bilgisayar kriminalistigi yazhmidir.
www.guidancesoftware.com

FTK Imager

FTK komple bir bilgisayar kriminalistigi yazilimidir. Oldukca
guglu ozellikleri ile EnCase yazilimini aratmamaktadir. FTK
Imager sayesinde yazma koruma tedbiri alinarak Imaj alma
islemi gergeklestirilebilir.

Forensic Toolkit®(FTK™)

www.accessdata.com

ILook IXimager yazilimi vasitasi ile yaziimsal yazma koruma

IXimager tedbiri alinarak imaj alma islemi gereklestirilebilir. IXImager
Linux tabanli yazilimsal bir ¢ézimdir. ILook Investigator

ILook Investigator yazilimi ise cok kuvvetli bir bilgisayar kriminalistigi
yazilimidir. ILook bedava bir yazilim olmakla birlikte sadece

www.ilook-forensics.org belirli sartlar ispat edildigi middetce kamusal kurum

calisanlarina (polis, asker, adli gorevli) dagitilmaktadir.

Forensic Replicator
Forensic Replicator Paraben Forensics Software tarafindan

sunulan yazilimsal bir imaj alma ¢o6ztmddlr. Paraben firmasinin
dijital delil incelemeye yo6nelik yazilimlari ve yazma koruma
donanimlari mevcuttur.

Paraben Forensic Tools

www.paraben-forensics.com

Linux isletim sistemi (6zellikle live dist) Uzerindeki dd araci
Linux - dd ve diderleri kullanilarak da bir veri depolama biriminin raw imaji alinabilir.
dd aracinin aldigi imaji EnCase, ILook ve FTK dahil bir cok dijital

Www.opensourceforensics.org delil inceleme yazilimi okuyabilmektedir.
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Linux dodasi itibariyle mount (baglanmayan) edilmeyen higbir
veri depolama biriminde yazma baglaminda erismemektedir.
Dolayisiyla imaj alma ve islemi yazma korumal olarak
gerceklestirilebilir.

Hali hazirda Linux isletim sistemi tGzerinde bulunan bir gok
yazilimla bilgisayar kriminalistigi arastirmalari
gerceklestirilebilir.

Bazi Donanimsal Uriinler

URUN

ACIKLAMA

Digital Intelligence Tools

ULTRABLOCK FORENSIC
CARD READERS

ULTRABLOCK USB WRITE
BLOCKER

ULTRABLOCK IDE, SATA AND
SCSI

HARDCOPY

www.digitalintelligence.com

Digital Intelligence firmasi bilgisayar kiriminalistigi alaninda
dijital delil inceleme ve elde etme cihazlar Ureten en blylk ve
en eski firmalardan bir tanesidir. Burada bir gok farkh kullanim
amaciyla donanimsal yazma koruma ¢6zimu bulunabilecegi
gibi, basli basina bilgisayar kriminalistidi icin 6zel olarak
tasarlanmis bilgisayar sistemleri de bunmaktadir. Her tarla
veri depolama birimi icin 6zel olarak Uretilmis inceleme ve
imaj alma donanimlari Digital intelligence firmasi biinyesinde
mevcuttur.

Image Master Solo
Drive Lock

Disk Jockey IT

WWW.iCS-ig.com

Image Master Solo cihazi o kadar mikemmel bir imaj alma
donanimidir ki tGzerinde higbir imaj alma donanimini
tasimadidi 6zellikleri tasimaktadir. (Hash alma, bire bir
kopyalamanin haricinde cgesitli sikistirma algoritmalari
kullanma vs.) Firmanin daha bir cok gesit triiniG mevcut. Drive
Lock ise sadece yazma korumasi igin olan bir Grin olmakla
birlikte Disk Jocket IT nin kullanisliidina sitesinden bakilabilir.

Forensic Computers
Write Blockers
Imagers

Forensic Workstations
Forensic Air Lite Series
Tableu T335

www.forensic-computers.com

Forensic Computers firmasi Virginya’da bulunan ve Tlrk
Emniyet teskilatina ilk olarak bilgisayar kriminalistigi
cihazlarinin temin edildigi kaliteli bir firmadir. Digital
Intelligence firmasi bu firmadan kopmus ancak US Hava
kuvvetlerinin ve FBI'In destedini almasiyla birlikte pazar
payinda en blyUk pastayl kapmistir. Sitesini ve Uretim yaptigi
donanimlari 6zenle incelemek yararli olacaktir.

LCTECHNOLOGY
Drag 2000

Drag 1500

Mini Drag
P-Drag

www.lc-tech.com

Genellikle hazir dijital delil inceleme sistemleri Greten firmanin
uranleri oldukga kullanishdir. Dijital Delil inceleme alaninda
Avrupa birliginde en cok kullanilan ancak bu alanda ABD’deki
sistemleri 6rnek alan firmanin Grunleri bazi durumlarda
yetersiz kalabilmektedir.
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Tanimlama (Identification)

Elde Etme (Acuisition) asamasina miteakip birebir kopyasi yani imaji alinan bilgisayar sistemi veri
depolama birimleri Uzerinde incelemeye gecilmeden ©Once Kkarsilasilan suga iliskin arastirma
yontemleri tespit edilmeli bir inceleme plani ortaya cikarilmahdir. Burada amacg suca iliskin ne tir
verilerin arastirilacaginin saptanmasidir. Arastirilacak veriler karsilasilan suca ve sug ile ilgili verilerin
bulundugu veri depolama birimlerine gore dedisiklik gosterebilmektedir. Asadidaki tabloda 6rnek
olarak bilgisayar vasitali bir su¢ olan gocuk pornografisinin muhtemel delil medyasi hafiza kartlari
Uzerindeki 6zet arastirma ydntemi gésterilmistir.

SUC: Cocuk Pornografisi Medya: Hafiza Kartlan

Chat Kayilari, Yedeklenmis veya Sikistirilmis dosyalar,
E-Postalar, Notlar, Silinmis veriler ve dosyalar,

Resim, Animasyon ve Video Dosyalari Disk Bélimleri veya Formatlanmis alanlar,
flgili Oyunlar, Sifreli Disk alanlari,

Sik Kullanilan Internet imgeleri, Gizlenmis dosyalar ve alanlar,

Resim Isleme Yazilimlari, Belirlenmemis Alan ve Slack Space

Vs... Vs...

Bunun disinda bilgisayar sistemlerinin hedef oldugu bir bilisim sugunda arastirma planin iyi bir
sekilde yapilmasi gerekmektedir. Bilisim Suglari bilgisayar vasitali suglardan daha karmasik bir yapiya
sahip oldugu icin elbetteki arastirma ydntemlerinin belirlenmesi daha fazla teknik bilgi birikimi
gerektirecektir.

Arastirma yontemlerinin belirlenmesi ve karsilasilan sug ile ilgili ne tir bilgilerin hedef dijital delil
nesnesi lGizerinde arastirilacaginin belirlenmesinden sonra teknik arastirma detayh bir sekilde dijital
delil inceleme yazilimlarinin destegiyle yapilmalidir. Burada bu konuya cok detayl bir icerige sahip
olmasindan dolay! pek fazla dedinilmeyecektir. Ancak Ulkemizde kolluk kuvvetleri tarafindan sik
olarak kullanilan ve beynelminel dijital delil inceleme yazilimlari olan EnCase ve FTK yazilimlari bu is
igin bicilmis kaftandir. Bunun yaninda bilisim sistemlerinin isleyisi hakkida teknik bilgi birikimi az olan
bir kullanici bu yaziimlar ile ylizde ylUz bir inceleme gerceklestiremeyecek sadece bu yazilimlarin
menulerinde sunulmus basit islemleri gergeklestirebileceklerdir. Unutulmamalidir ki; bu yazilimlarin
mendulerini gok iyi bilmek asla ve asla iyi bir dijital delil inceleme yapmak ve iyi bir adli bilisim uzamani
olundugu anlamina gelmemektedir.

Degerlendirme (Evaluation)

Dederlendirme asamasinda bulunan bulgularin hangilerinin kesin delil niteliginde Adli merciler
karsisina cikarilacaginin tespiti yapilmaktadir. Burada dikkat edilmesi gereken husus sorusturmaya
y6n verecek bilgilerin eksiksiz bir sekilde sunum asamasi icin tespit edilmesidir. Ornedin delil niteligi
tasimayacan normal bilgisayar dokiimanlari veya dosyalar ( isletim sistemi yardim dosyalari yada
kisisel eglence amagli dosyalar vs vs ) elimine edilerek delil seklinde degderlendirilmemelidir. Dijital
delil ihtiva etmesi muhtemel medya Uizerinde bulunan tim verilerin delil niteliginde dtsundlip sunum
asamasi icin hazirlanmasi elbetteki cok asin zaman alacak ve tim verilerin delil katagorisinde
dederlendirilmeside mimkiin olmayacadi gibi adli mercilerin is glicin( kirarak kafalari karistiracaktir.
Burada amag en dogru ve sucu aydinlatacak verilerin delil olarak disariya cilariimasi ve roparlama
asamasina hazir hale getirilmesidir.

Ayrica elde edilen delil niteligindeki verilerin glvenli bir sekilde zarar gérmeden ve bire bir
dedismemis halinin inceleme konusu ortamdan cikariimis olup olmadiginin kontrolli de bu asamada
dikkatlice bastan sona denetlenmelidir. Bu asama ayni zamanda bir nevi adli bilisim biliminin s6z
konusu olay ile ilgili kurallarina uygun olarak vyapilip yapilmadidinin da kontroll



yapilmaktadir. KISACA : Dodgru ve 0z veriler, bltinliglu bozulmadan ve anlasilabilir 6lglide sugu
aydinlatacak sekilde delil olarak ortaya konulmaldir.

Sunum (Presentation)

Adli Bilisim Biliminin son asamasl olan Sunum kisminda; elde edilen ve dederlendirilmesi
tamamlanmis dijital delil niteligindeki verilerin sorusturmada kullanilmak Gzere anlasilabilir bir dilde
raporlanmasi ve Adli Makamlara ayrintili, anlasilabilir ve teknik bilgileri agiklayici bir sekilde sunulmasi
gerekmektedir. Sunum asamasinda hazirlanacak rapor ile ilgili asagidaki hususlara dikkat edilmesi
gerekmektedir.

Raporun dili ve Igerigi teknik bilgisi olmayan insanlar tarafindan bile anlasilabilir olmalidir.
Teknik terimler ve olgular detaylari ile agiklanmalidir.

Rapor igerisinde delil niteligini tasiyacak Kesin ve Somut veriler yer almalidir.

Delilere ulasmak igin kullanilan adli bilisim yéntemleri aciklanmalidir.

Delil Buttnligu bozulmadan delillerin ortaya kondugu ispat edilmelidir.

inceleme asamasindaki yapilan tim islemler ek bir rapor hazirlanarak ayrica rapor edilmelidir.

Su anada kadar anlatilanlarda bilisim suglarinda ve bilgisayar baglantili suglarda, suga konu
olabilecek bilisim sistemleri medyalari Gzerinde bulunmasi muhtemel dijital delillerin tespiti amaciyla
uygulanan Adli Bilisim (Computer Forensics - Bilgisayar Kriminalistigi) biliminin ana hatlariyla
temellerinden bahsedilmistir. Bu konuda ilerleyen zamanlarda elimden geldigince bdlimlere ayirarak
daha detayli bilgi vermeye calisacagim. Internet tGzerinde bu konuda yapilacak aramalar neticesinde
oldukca faydali baska bilgilerde bulunabilecektir. Unutulmamalidir ki adli bilisim bilimsel temellere
dayanan, prensipleri olan ve uygulayicinin bilgi seviyesiyle orantili olarak verimli bir sekilde
kullanilabilecek bilgisayar kriminalistigi bilimidir.

Ahmet Hakan EKiZER
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