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Sadece Bilisim Sistemlerine karsi islenen suclar.

Bilisim Sistemleri ile islenen her turlu suc.

Bilisim Suclari; Bilgileri Otomatik olarak isleme tabi tutan yahut
verilerin nakline yarayan bir sisteme karsi veya sistem ile gayri
kanuni, ahlak digi ve yetkisiz gerceklestirilen he tiirlii davranistir.

(AVRUPA EKONOMIiK TOPLULUGU-1983)




Bilisim Suclarimin Simiflandirilmasi

@ Hedef olarak bilisim sistemleri

Yetkisiz erisim, Servis dis1 birakma, verilere zarar, vs.

@ Bilisim Baglantih Suclar.

Kredi kart1 ve Internet bankacilig1 dolandiciligy, Telif
haklar1 1hlali vs.

@ Bilisim Vasitali Normal Suclar.

Uyusturucu trafigi, kara para aklama, hakaret sovme,
teror, vs.




Internet Ile Birlikte




Bilisim Teknolojisi ile Birlikte
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Suclu Profili.

@ Hedefli ve Bilingli Saldirgan
@ Amagclidir, planl ve programhidir.
@ Tehlikelidir. Teknik Bilgi ve Becerisi Yiiksektir.
@ Kendini Saklamaya Ozen Gosterir.
@ Kendine Ozel Araclar Kullanir.

@ Hedefsiz ama Bilingli Saldirgan
@ Amaci yoktur, rastgele hedef secer
@ Tehlikelidir, Teknik Bilgi ve Becerisi Mevcuttur.
@ Kendine Ozel veya Rastgele Araclar Kullanir.
@ Yakalanma kaygis1 vardir. Gizlenir.

@ Hedefli ama Bilingsiz Saldirgan
@ Amaci vardir, plansiz ve programsizdir.
@ Bilgi seviyesi az diizeyde genelde kulaktan dolmadir.
@ Otamatik araglar kullanir. Kendini ispatlama ¢abas1 vardir.
@ Cok fazla iz birakar

@ Hedefsiz ve Bilingsiz Saldirgan

@ Amaci yoktur, rastgele hedef secer

@ Teknik diizeyi zayiftir, Kulaktan dolma bilgisi vardir.

@ Kolay takip edilir ve yakalanir.

@ Tehlikelidir, Saldirgan kitlesinin biiylik ¢ogunlugunu olusturur.




Suclu Tipleri.

@ Hacker

En iyileri, Siyah Sapkal (Black Hat) — Beyaz Sapkali (White Hat).
Kimliklerini ve faaliyetlerini gizlerler.

@ Cracker

Sifre Kiricilar. Genellikle yazilim sifreleri. Kimliklerini ve
faaliyetlerini gizlerler. Hacker olma yolundadirlar.

B Lamer

Hazir araclar ve virusleri kullanirlar. San ve Sohret Pesindedirler.
Hacker olduklarimi iddia ederler.

@ Script-Kid / Cyber-Punk

Bilgisayar konusunda uzman, geng yasta ve hazir araglar kullanirlar.
Egolu ve kendini 1spat pesindedirler.

¥ Merakhlar — Kullanicilar

Bilgisayar konusunda merakl, ¢cogunlukla farkinda olmadan zarar
veren, veya c¢alistig1 yerden intikam alma amacinda olan kisilerdir.




Suc Tipleri

Hedef olarak bilisim sistemleri

I S . e Saldirgan
@ Yetkisiz-1zinsiz Erisim ‘ Yetkili
@ Sisteme Girme Hedef Kullanici
@ Kopyalanma ,@
@ Dinlenme
@ Zarar Verme (Engelleme)
. Hedef Yetkili
@ Verileri Silme Kullanici

@ Verilere hasar verme
. >
& Servis Disi Birakma.

O



Suc Tipleri

Hedef olarak bilisim sistemleri

@ Degisiklik Yapma

@ Program kodlari Hedef

Saldirgan

Yetkili
Kullanici

@ Durgun Veri Q
B Aktarilan Veri

@ Uretim
@ Veri taklidi Hedef

@ Veri ekleme Q

Saldirgan

O

Yetkili
Kullanici

O



Suc Tipleri

Hedef olarak bilisim sistemleri




Islenis Sekilleri
Islenis Sekilleri ve Araclar1 Klasik Suclardan farkl.

Zararh Yazilimlar ile.

@ Truva Atlan (Trojan Horses)
@ Virusler

@ AJ Solucanlari (Worms)

@ Casus Yazilimlar (SpyWare)




Islenis Sekilleri
Islenis Sekilleri ve Araclar1 Klasik Suclardan farkl.

Zararh Yazilimlar ile.

@ Mantik Bombalari

@ Sifre Kiricilar

@ Ag Koklayicilari (Sniffers)

@ Zafiyet Avcilari (Vuln. Scanners)




Islenis Sekilleri
Islenis Sekilleri ve Araclar1 Klasik Suclardan farkl.

Aldatmacalar ile

@ Sosyal Muhendislik.

W@ IP, ARP, DNS... Protokol Aldatmacalari(Spoofing)
@ Phishing,

¥ Scam Page.

@ Spamé&Fake Mail.




Bilisim Suclart
Ilgili Mevzuat
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Bilisim Sugclari ile ilgili Kanunlar
@ TCK (Bilisim Suglan)

MADDE 243. — Yekisiz Erisim — Sisteme Girme

MADDE 244. — Hacking, Verileri Engelleme, Bozma, Dedgistirme, Yok etme.
MADDE 245. — Kredi Karti ve Banka’ya karsi islenen suglar.

MADDE 246 - Tiizel kigiler hakkindaki tedbirler

SNENENEN

@ TCK (Bilisim Vasitali Suglar)

MADDE 124. — Haberlesmenin engellenmesi

MADDE 125. — Hakaret

MADDE 132. — Haberlesmenin Gizliligini ihlal.

MADDE 133. — Kisiler arasi konusmalarin dinlenmesi ve kayda alinmasi.
MADDE 135. — Kisisel verilerin kaydedilmesi.

MADDE 136. — Verileri hukuka aykir1 olarak verme veya ele gecgirme.
MADDE 138. — Verileri hukuka aykiri olarak verme veya ele gecirme.
MADDE 142. — Nitelikli Hirsizlik.

MADDE 158. — Nitelikli Dolandiricilik.

MADDE 226. — Mustehcenlik.
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Bilisim Sugclari ile ilgili Kanunlar

L Fikir ve Sanat Eserleri Kanunu

v'  MADDE 71 — Manevi Haklara Tecaviiz.
v MADDE 72 — Mali Haklara Tecaviiz.
v' MADDE 73 — Diger Suclar.

@  Kacakghkla Micadele Kanunu

v MADDE 12 - Giimriik idarelerinde sahte beyan ve belge.

L Ceza Muhakemesi Kanunu

v MADDE 134 - Bilgisayarlarda, bilgisayar programlarinda ve
kiitiiklerinde arama, kopyalama ve elkoyma.




TCK’daki Bilisim Suclan

@ Bilisim Sistemine Girme
MADDE 243. — Yekisiz Erisim — Sisteme Girme

(1) Bir bilisim sisteminin biitiintine veya bir kismina, hukuka aykirt olarak
giren ve orada kalmaya devam eden kimseye bir yila kadar hapis veya
adli para cezasi verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsilig yararlanilabilen
sistemler hakkinda islenmesi hdlinde, verilecek ceza yari oranina kadar
indirilir.

(3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alti
aydan iki yila kadar hapis cezasina hiikmolunur.




TCK’daki Bilisim Suclan
@ Sistemi engelleme, bozma, verileri yok etme veya degistirme

MADDE 244. — Hacking

(1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan bes yila
kadar hapis cezast ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez
kilan, sisteme veri yerlestiren, var olan verileri baska bir yere gonderen kisi,
altt aydan ii¢ yila kadar hapis cezasi ile cezalandirilir,

(3) Bufiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait bilisim sistemi tizerinde islenmesi halinde, verilecek ceza yari
oraninda artirilir.

(4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin
kendisinin veya baskasinin yararina haksiz bir ¢ikar saglamasinin baska bir
su¢ olusturmamast hdlinde, iki yildan alti yila kadar hapis ve besbin giine
kadar adli para cezasina hiikmolunur




TCK’daki Bilisim Suclan

@ Banka veya Kredi Kartlarinin Kotiiye Kullanilmasi

MADDE 245. — Kredi Karti ve Banka’ya karst

(1) Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele
geciren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine
verilmesi gereken kisinin rizasi olmaksizin bunu kullanarak veya
kullandirtarak kendisine veya baskasina yarar saglarsa, ii¢ yildan alti yila
kadar hapis cezast ve adli para cezasi ile cezalandirilir.

(2) Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi
kartint kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi, fiil
daha agir cezayr gerektiren baska bir su¢ olusturmadig takdirde, dort
yildan yedi yila kadar hapis cezasi ile cezalandirilir.

@ Tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi

MADDE 246. - (1) Bu boliimde yer alan suclarin islenmesi suretiyle yararina
haksiz menfaat saglanan tiizel kisiler hakkinda bunlara 6zgii giivenlik
tedbirlerine hiikmolunur

_—




TCK’daki Bilisim Vasitah Diger Suclar

@ Kisilere Kars: Islenen Suclar - Hiirriyete Kars: Suglar.
MADDE 124. — Haberlesmenin engellenmesi

(1) Kisiler arasindaki haberlesmenin hukuka aykiri olarak engellenmesi
halinde, alti aydan iki yila kadar hapis veya adli para cezasina
hiikmolunur.

(2) Kamu kurumlar: arasindaki haberlesmeyi hukuka aykirt olarak
engelleyen kigi, bir yildan bes yila kadar hapis cezasi ile cezalandrilir.

(3) Her tiirlii basin ve yaywn organinin yayminin hukuka aykir: bir sekilde
engellenmesi hdlinde, ikinci fikra hiikmiine gore cezaya hiikmolunur.




TCK’daki Bilisim Vasitah Diger Suclar

@ Kisilere Karsi islenen Suclar - Serefe Karsi Suclar.
MADDE 125. — Hakaret

(1) Bir kimseye onur, seref ve sayginligini rencide edebilecek nitelikte somut
bir fiil veya olgu isnat eden ya da yakistirmalarda bulunmak veya so6vmek
suretiyle bir kimsenin onur, seref ve sayginligina saldiran kisi, iic aydan
iki yila kadar hapis veya adli para cezasi ile cezalandirilir. Magdurun
gryabinda hakaretin cezalandirilabilmesi i¢in fiilin en az ti¢ kisiyle ihtildt
ederek islenmesi gerekir.

(2) Fiilin, magduru muhatap alan sesli, yazili veya goritintiilii bir iletiyle
islenmesi hdlinde, yukaridaki fikrada belirtilen cezaya hiikmolunur.

(4) Ceza, hakaretin alenen islenmesi halinde, altida biri; basin ve yayin
yoluyla islenmesi halinde, iicte biri oraninda artirihir.




TCK’daki Bilisim Vasitah Diger Suclar

@ Kisilere Kars: islenen Suclar — Ozel hayata ve Hayatin
gizliligine karsi suclar.

MADDE 132. — Haberlesmenin Gizliligini Ihlal.

(1) Kisiler arasindaki haberlesmenin gizliligini ihlal eden kimse, alti aydan iki
yila kadar hapis veya adli para cezasi ile cezalandirilir. Bu gizlilik ihlali
haberlesme iceriklerinin kaydi suretiyle gerceklesirse, bir yildan iic yila
kadar hapis cezasina hiikmolunur.

(2) Kisiler arasindaki haberlesme iceriklerini hukuka aykir: olarak ifsa eden
kimse, bir yildan ii¢ yila kadar hapis cezasi ile cezalandirilir.

(3) Kendisiyle yapilan haberlesmelerin icerigini diger tarafin rizasit olmaksizin
alenen ifsa eden kisi, alti aydan iki yila kadar hapis veya adli para cezasi ile
cezalandwrilir.

(4) Kisiler arasindaki haberlesmelerin iceriginin basin ve yayin yolu ile
yvayinlanmasi hdlinde, ceza yart oraminda artirihir.




TCK’daki Bilisim Vasitah Diger Suclar

@ Kisilere Kars: islenen Suclar — Ozel hayata ve Hayatin
gizliligine karsi suclar.

MADDE 133. — Kigsiler arast konusmalarin dinlenmesi ve kayda alinmas: .

(1) Kisiler arasindaki aleni olmayan konusmalari, taraflardan herhangi birinin
rizasi olmaksizin bir aletle dinleyen veya bunlari bir ses alma cihazi ile
kaydeden kisi, iki aydan alti aya kadar hapis cezasi ile cezalandirilir.

(1) Yukanrdaki fikralarda yazili fiillerden biri islenerek elde edildigi bilinen
bilgilerden yarar saglayan veya bunlari baskalarina veren veya diger
kisilerin bilgi edinmelerini temin eden kigi, alti aydan iki yila kadar hapis ve
bin giine kadar adli para cezasi ile cezalandirilir. Bu konusmalarin basin ve
yayin yoluyla yayinlanmasi hdlinde de, ayni cezaya hiikmolunur.




TCK’daki Bilisim Vasitah Diger Suclar

@ Kisilere Kars: Islenen Suclar — Ozel hayata ve Hayatin
gizliligine karsi suclar.
MADDE 135. — Kigsisel verilerin kaydedilmesi.

(1) Hukuka aykir olarak kisisel verileri kaydeden kimseye alti aydan ii¢ yila
kadar hapis cezasi verilir.

(2) Kisilerin siyasi, felsefi veya dini goriislerine, wrki kokenlerine; hukuka aykiri
olarak ahlaki egilimlerine, cinsel yasamlarina, saghk durumlarina veya
sendikal baglantilarina iliskin bilgileri kisisel veri olarak kaydeden kimse,
yukaridaki fikra hiikmiine gore cezalandirilir

MADDE 136. — Verileri hukuka aykir: olarak verme veya ele gecirme.

(1) Kisisel verileri, hukuka aykirt olarak bir baskasina veren, yayan veya ele
geciren kigi, bir yildan dort yila kadar hapis cezasi ile cezalandirilir.

MADDE 138. — Verileri hukuka aykiri olarak verme veya ele gecirme.

(1) Kanunlarin belirledigi siirelerin gecmis olmasina karsin verileri sistem
_— iinde vok etmekle yiikiimlii olanlara gorevlerini yerine getirmediklerinde

alti aydan bir yila kadar hapis cezasi verilir.




TCK’daki Bilisim Vasitah Diger Suclar

@ Kisilere Karsi Islenen Suclar — Mal Varh@ina Kars: Sugclar.
MADDE 142. — Nitelikli Hirsizlik.

1)  Huwsizlik sucunun,
(1) ¢
(e) Bilisim sistemlerinin kullanilmasi suretiyle

Islenmesi hadlinde, ii¢ yildan yedi yila kadar hapis cezasina hiikmolunur.
MADDE 158. — Nitelikli Dolandiricilik.

(1) Dolandiricilik sucunun,

(e) Bilisim sistemlerinin, banka veya kredi kurumlarinin araci olarak
kullanilmasi suretiyle,

(f) Basin ve yayin araclarimin sagladigi kolayliktan yararlanmak suretiyle,

g Islenmesi halinde, iki yildan yedi yila kadar hapis ve bes bin giine kadar
.

- adli para cezasina hiikmolunur.
e
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TCK’daki Bilisim Vasitah Diger Suclar

@ Topluma Kars: Suclar — Genel Ahlaka Kars: Suclar.

MADDE 226. — Miistehcenlik.

1)

a)  Bir cocuga miistehcen goriintii, yazi veya sozleri iceren iirtinleri veren ya da
bunlarin icerigini gosteren, okuyan, okutan veya dinleten,

b)  Bunlarin iceriklerini cocuklarin girebilecegi veya gorebilecegi yerlerde ya
da alenen gosteren, goriilebilecek sekilde sergileyen, okuyan, okutan,
soyleyen, soyleten,

C)  Buiiriinleri, icerigine vakif olunabilecek sekilde satisa veya kiraya arz eden,

d)  Buiiriinleri, bunlarin satisina mahsus alisveris yerleri disinda, satisa arz
eden, satan veya kiraya veren,

e) Bu tirvinleri, sair mal veya hizmet satislar: yaninda veya dolayisiyla
bedelsiz olarak veren veya dagitan,

f) Bu tirtinlerin reklamini yapan,

Kiigj_, alti aydan iki yila kadar hapis ve adli para cezasi ile cezalandiriiir.




Fikir ve Sanat Eserleri Kanunu

@ Fikir ve Sanat Eserleri Kanunun 71, 72, 73 Maddeleri
v MADDE 71 — Manevi Haklara Tecaviiz.

Yazilimi kamuya sunma hakki, Yazilim sahibinin adim belitme hakki, Degisiklik
yvapilmamast hakki

v MADDE 72 — Mali Haklara Tecaviiz.

Degistirmek, kopyalamak, ¢cogaltmak yaymak, ticaret konusu yapmak, aracilik
etmek, suctur.

v'  MADDE 73 — Diger Suclar.




Fikir ve Sanat Eserleri Kanunu

@ Fikir ve Sanat Eserleri Kanunun 71, 72, 73 Maddeleri

v"  MADDE 71 — Manevi Haklara Tecaviiz.

Yazilimi kamuya sunma hakki, Yazilim sahibinin adim belitme hakki, Degisiklik
yvapilmamast hakki

v' MADDE 72 — Mali Haklara Tecaviiz.

Degistirmek, kopyalamak, ¢cogaltmak yaymak, ticaret konusu yapmak, aracilik
etmek, suctur.

v'  MADDE 73 — Diger Suclar.




Fikir ve Sanat Eserleri Kanunu

@ Fikir ve Sanat Eserleri Kanunun 71, 72, 73 Maddeleri
v'"  MADDE 71 — Manevi Haklara Tecaviiz.

Yazilimi kamuya sunma hakki, Yazilim sahibinin adint belitme hakki, Degisiklik
vapilmamasi hakki

v MADDE 72 — Mali Haklara Tecaviiz.

Degistirmek, kopyalamak, cogaltmak yaymak, ticaret konusu yapmak, aracilik
etmek, suctur.

v'  MADDE 73 - Diger Suclar.




Kacakcihkla Mucadele Kanunu

@ Kacakcilikla Mucadele Kanunu (4926)

v'  MADDE 12 - Giimriik idarelerinde sahte beyan ve belgeler.

Guimriik 1darelerinde islem gérmedigi halde islem gormiis gibi
herhangi bir belge veya beyanname diizenleyenler veya bu suclari
bilisim yoluyla isleyenler hakkinda Tiirk Ceza Kanununun evrakta
sahtekarlik ve bilisim alanindaki suclarla \Igili hiikiimlerinde belirtilen
cezalar bir kat artirilarak uygulanir.

:::::
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CMK Bilgisayar incelemeleri

@ Ceza Muhakemesi Kanunu

v MADDE 134. — Bilgisayarlarda, bilgisayar programlarinda ve kutiiklerinde arama,
kopyalama ve elkoyma.

(1) Bir sug dolayisiyla yapilan sorusturmada, baska surette delil elde etme imkéaninin
bulunmamas:i halinde, Cumhuriyet savcisinin istemi (izerine stphelinin kullandigi
bilgisayar ve bilgisayar programlari ile bilgisayar kittklerinde arama yapilmasina,
bilgisayar kayitlarindan kopya ¢ikarilmasina, bu kayitlarin ¢bzilerek metin haline
getiriimesine hakim tarafindan karar verilir.

(2) Bilgisayar, bilgisayar programlari ve bilgisayar kutliklerine sifrenin ¢éziilememesinden
dolay girilememesi veya gizlenmig bilgilere ulagsilamamasi halinde ¢6ziimin
yapilabilmesi ve gerekli kopyalarin alinabilmesi igin, bu ara¢ ve gereclere
elkonulabilir. Sifrenin ¢éziimindn yapilmasi ve gerekli kopyalarin alinmasi halinde,
elkonulan cihazlar gecikme olmaksizin iade edilir.

(3) Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki bditiin
verilerin yedeklemesi yapillir.

(4) Istemesi halinde, bu yedekten bir kopya ¢ikarilarak siipheliye veya vekiline verilir ve bu
husus tutanaga gecirilerek imza altina alinir.

(5) Bilgisayar veya bilgisayar kitiiklerine elkoymaksizin da, sistemdeki verilerin tamaminin
veya bir kisminin kopyasi alinabilir. Kopyasi alinan veriler kagida yazdirilarak, bu
husus tutanaga kaydedilir ve ilgililer tarafindan imza altina alinir.




Yasanilan Sorunlar
Degerlendirme
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ADLI BILISIM VE DIJITAL
DELIL
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Dijital Delil

“Bilisim Sistemleri medyalari veya dijital ortamlarda bulunabilen; sug ile
ilgili delil niteligi tasiyabilecek veriler Dijital delil olarak nitelendirilebilir.”

Nerelerde Bulunur?

@Disket, Zip Disk, USB disk

@Hardiskler, Cd’ler

&Teyp Yedekleme Uniteleri
@Dijital Kameralar

@Hafiza kartlari

SEIl bilgisayarlari

@Oyun Konsollari
@Network-Internet Ortamlari
@Yazicilar, Fax makineleri
@Cep telefonlari

Uzerinde veri saklama kabiliyeti bulunan her tirlii
elektronik cihaz dijital delil ihtiva edebilmektedir.



Bilgisayar Kriminalistigi
(Computer Forensics)

“Bilgisayar Kriminalistigi (Computer Forensic), Bilisim Suclari veya diger
suclarla ilgili bir sorugsturma icin adli makamlara intikal ettirmek lizere;
bilgisayar veya dijital ortamlarda bulunabilen, delil niteligi tagiyabilecek
verilerin korunarak, zarar gérmeden ve dogru bir sekilde elde edilmesi igin
kullanilan prensiplerin olusturdugu bilim dalidir..”

Dort Onemli Adim.

&@Elde Etme (Acquisition)
Olay yeri guvenligi, delil toplama, birebir kopyalama, arastima yontemlerinin belirlenmesi.

STanimlama (Identification)
Suca konu igerigin taranarak sistem uzerinde arastirmanin yapilmasi

@Degerlendirme (Evaluation)
su¢ unsurlarinin degerlendirilmesi.

ation)

lar icin elde edilen verilerin dokimante edilmesi



lik Olay yeri

Genel Prensipler.

Olay yeri guvenligi alinmali, delillerin fiziki fotograflari ¢ekilmelidir
Karsilagilan sahne detaylariyla roparlanmalidir.
Olay yerinde kapali bir bilgisayar var ise asla aciimamali!
Olay yerinde calisan bir bilgisayar var ise;
» Bilgisayar asla kullaniimamali varsa ekran goruntuleri alinmali.
« Bilgisayar Windows bir sistem ise kablosu cekilerek kapanmali.
* Unix/Linux tUrevi ise duruma gore kablo ¢ekilmeli veya kapatiimali
Tum bilgisayar medyalari not edilmeli.
Tum veri aygitlar toplanmali guvenli bir sekilde tasima ortami hazirlanmali.
Yapilan her igslem not ediimeli.
Network ortamlarinda kiritik sistem ise online inceleme yapilabilir.
Sistem Uzerinde direkt inceleme yapilamayacag: icin birebir imaj alinmali
Imaj almadan inceleme icin yazma koruma cihazlari kullaniimali.

Elde Etme (Acquisition)



Delilleri Toplama / Nakletme

“Bilgisayar sistemleri ile medyalari isiya, fiziksel soklara, static elektrik
akimlarina ve manyetik akimlara karsi olduk¢a hassas cihazlardir.
Bu nedenle delil olarak toplanmasina, paketlenmesine, nakledilmesine ve
saklanmasina olduk¢a onem gosterilmelidir.”

dPaketleme
@Delilleri tespit et, sahneyi raporla, Etiketle ve numaralandir.
@Manyetik medyalari anti-statik paketlerle paketle.
&Sicaklik, su ve darbelerden koru
@Sistemleri birbirinden kopmadan paketle.

&Nakletme
@Delilleri manyetik akimlardan uzak tut. (Ylksek Gerilim, Baz istasyonlari vs.)
&O0zel araglar ile sarsintidan, sicaktan ve soduktan koruyarak naklet.
@Mimkinse araclarda sikica 6zel kemerler ile bagla.

&#Saklama

&0Ozel saklama odalar ve raflari olustur.

le/r/§ ¢ikisin kontrollii oldugu gidivenli yerlede muhafaza et.
aracglarda sikica 6zel kemerler ile bagla.

Elde Etme (Acquisition)



Bire-bir Kopyalama.

“Delil niteligindeki Medyalar lizerinde miimkiinse direk olarak hic bir
inceleme yapiimamali ve yazma korumasi alindiktan sonra bire bir kopyasi
(imaj) alinmall.”

“Medyalarin birebir kopyasinin alinmasi miimkiin degilse
yine yazma koruma onlemi olan donanimsal cihazlar
tizerinde inceleme yapilacaktir.”

Elde Etme (Acquisition)



Arastirma Yontemlerinin Belirlenmesi.

“Burada amac karsilagilan suca iliskin ne tir verilerin arastirilacaginin
saptanmasidir. Arastirilacak veriler genellikle karsilasilan sucga ile ayni sucga
konu medyaya goére degisebilmektedir.”

Su¢ : Cocuk Pornografisi Medya : Hafiza kartlari

& Chat Kayitlar & Yedeklenmis Dosyalar

& E-maliller, Notlar & Silinmis Dosyalar

& Resimler, Animasyon ve Filimler & Sikistinmis dosyalar

@ llgili Oyunlar & Disk bolumleri

& Tarajici Cerezleri &® Formatlanmig alan

& Sik Kullanilan imgeleri & Sifreli alanlar

& Resim igleme yazilimlari & Gizlenmis dosya ve alanlar

& Silinmig veriler (resim, Video) & Dijital kamera dosyalari

& VS... & Bozuk, Kayip, sektor ve segment
& Belirlenmemis Alan ve Slack Alani
& VS..

Elde Etme (Acquisition)



Suca konu icerigin taranarak sistem uzerinde
arastirmanin yapimasi

“Arastirma yontemlerinin belirlenmesinin ardindan suca konu igerik bilgisayar
sistemleri ve medyalari tizerinde arastirilir.

Disk Bolumleri Icerik (Ne tur veriler?)

Uygulama Dosyalari Yakalama (Konu ile tam uyusma)
Registry Kayitlari Aktarim (Verilerin Cikarilmasi)
Log Dosyalari ey | Silinmig Datalar (recovery)

Temp Dosyalari Keyword (kelime aratmasi)
Swap Alani Parola Desifresi

Gizli Dosyalar.

Silinmis Alan ve Dosyalar

VS....

Tanimlama (Identification)



Bulunan su¢ unsurlarinin degerlendirilmesi

“Bu asamada elde edilen verilerden nelerin Adli Makamlara iletilmek tizere
hazirlanacak rapora dahil olacagi, verilerin giivenli, zarar gormeden ve
birebir degismemis halinin ¢ikartiimis olup olmadiginin degerlendirilmesi
ile kontroli yapiimaktadir.”

@Dogru ve Oz veriler
@Veri Butunltgu
GAnlasilabilirligi

P

Degerlendirme (Evaluation)




Adli makamlar icin elde edilen verilerin
dokumante edilmesi

“Elde edilen ve degerlendirilmesi tamamlanmisg verileri Adli makamlar
tarafindan sorusturmada kullaniimak tizere anlagilir bir dilde raporlanmasi”

@Raporun dili ve Icerigi Anlasilabilir olmal

& Teknik terimler agiklanmali

&Kesin ve Somut Veriler olmali

&Delile Ulasmak icin kullanilan yontemler anlatiimali
@Yapilan Tum islemler ek bir raporda belirtiimeli

Degerlendirme (Evaluation)



ADLI BILISIM
ARACLARI

A.Hakan EKIZER
Komiser
Bilisim Sug¢lar1t Uzmani
ahmethakan@ekizer.net



mailto:ahmethakan@ekizer.net

EN COK KULLANILANLAR




EnCase®©

 Guidance Software
« Enterprise
 Forensic

 Fastbloc©
— Imaj Alma
— Delil Uzerinde inceleme

— Adli Merciler Igin Raporlama

* WwWw.encase.com



http://www.guidancesoftware.com/index.shtm
http://www.guidancesoftware.com/index.shtm
http://www.guidancesoftware.com/products/FastBloc/fastblocle.shtm
http://www.guidancesoftware.com/products/FastBloc/fastblocle.shtm
http://www.guidancesoftware.com/products/FastBloc/fastblocfe.shtm
http://www.guidancesoftware.com/products/FastBloc/fastblocfe.shtm

FTK — Forensic Tool Kit

Access Data

— Imaj Alma

— Delil Uzerinde Inceleme
— Adli Merciler icin Raporlama

Indexleme ozelligi
Sifre Kirma
Dagitik Network Atagi

e WWW.accessdata.com



http://www.accessdata.com/Product00_Overview.htm?ProductNum=00
http://www.accessdata.com/Product00_Overview.htm?ProductNum=00
http://www.accessdata.com/Product03_Overview.htm?ProductNum=03
http://www.accessdata.com/Product03_Overview.htm?ProductNum=03

ILook

Elliot Spencer - Programci

Amerikan Senatosu Tarafindan Onayl

Adli Merciler ve Kolluk Kuvvetlerine Bedavd. " ‘

— Imaj Alma
— Delil Uzerinde Inceleme
— Adli Merciler igin Raporlama

www.ilook-forensics.org




Image Master Solo

* ICS - Intelligent Computer
Systems

« Hizh BIT bazinda kopyalama
« MD5 ve SHA1 ile Hash degeri

« Sadece Kopyalama yapar

e WWW.ICS-Ig.COM



http://www.ics-iq.com/

Logicube

BIT bazinda bire bir kopya

HASH degeri alma

IDE-SATA desteqi

www.logicube.com

-



http://www.logicube.com/

Diger Araglar
 Fire Forensic Linux m

* Helix Linux
. Denguen Sleuth Linux

* Acik Kaynak Kodlu Bir on araci _|c;er|r
 TASK — AutoSpy Forensic Yazilimlari

* Otomatik Donanim tanima ve Yazma korumasi
DD ve Diger Imaj alma yazilimlari




Yazma Koruma Cihazlari

Drive Lock Notebook
Wiebetech Drive Lock
Wiebetech




Dosya Gostericilert

e [rfanView

« Ofiice View

« ACDSee

* Quick View Plus
e Qutside In

* Disk Jockey 2000
 WhatFormat

» Paint Shop Pro



http://images.google.com/imgres?imgurl=www.carthe.com.ch/images/fr-qvp6.jpg&imgrefurl=http://www.carthe.com.ch/quick.htm&h=200&w=152&prev=/images%3Fq%3Dquick%2Bview%2Bplus%26svnum%3D10%26hl%3Den%26lr%3D%26ie%3DUTF-8%26oe%3DUTF-8
http://images.google.com/imgres?imgurl=www.carthe.com.ch/images/fr-qvp6.jpg&imgrefurl=http://www.carthe.com.ch/quick.htm&h=200&w=152&prev=/images%3Fq%3Dquick%2Bview%2Bplus%26svnum%3D10%26hl%3Den%26lr%3D%26ie%3DUTF-8%26oe%3DUTF-8
http://www.jasc.com/products/paintshoppro?
http://www.jasc.com/products/paintshoppro?

Bunlar En Cok Kullanilanlar.
Bunlarin yaninda bir cok
firmanin farkl urunleri
mevcuttur.




EnCase ile Uygulama.
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