Ynteraktif Dolandyrycylyk
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S.A

Arkadaplar size Ynteraktif Dolandyrycylyk hakkynda herpeyi bu baplyk altynda yayynlyyacam inp.Hemen baplayalym.Buyrun;
Kredi Karty Dolandyrycylydy

tinimuzde oldukga yaygyn olarak kullanylan kartly édeme sistemleri, beraberinde bazy guivenlik sorunlaryny da getirmiptir. Kartly
sistemlerinde en riskli grubu olupturan kredi karty sahtecilidi ilkemizde de rastlanan bir sahtecilik tiriidir. Kredi karty sahtecilidin
onune gecebilmek ancak kart sahiplerinin alacaklary tedbirler ile mumkln olabilir. Kredi karty sahtecilidi ile ilgili kart hamili olarak
dikkat etmeniz gereken hususlar hakkynda bilgi almak icin apadydaki acyklamalary lutfen dikkatlice okuyunuz.!

Kredi kartynyz kayboldudu veya calyndydynda vakit gecirmeden kredi kartynyzy aldydynyz bankayy arayyp iptal ettiriniz.

Kredi kartynyz kaybolacady veya calynacady diipiincesiyle kredi kartynyzyn badly oldudu bankanyn mapteri ilipkileri biriminin tel
ajandanyza veya cep telefonunuza kaydediniz.

Buyuk ip merkezlerinde kredi karty kullanyrken inprint veya POS makinelerinde kredi kartynyzy kullandyktan sonra alynyz.
Kredi kartynyzy kullanyrken tanydyk ve bildik yerlere alypverip yapynyz.

Alypveriplerinizden sonra mipteri niishalaryny saklayynyz ve aylyk ekstralarynyzla karpylaptyrynyz.

Kredi karty pifrenizi hicbir pekilde banka yetkilisi olsa bile kimseye sdylemeyiniz.

Kredi kartynyzyn givenlidi sizin pifrenizdir. Eder pifrenizin 6drenildidini diptnlyorsanyz pifrenizi dediptiriniz.

Ynternet vasytasy ile kredi karty ile alypverip yapmamaya calypynyz.

Alyp-verip yaptydynyz yerlerde POS makinelerinin hangi bankaya ait oldudu géziikmektedir.

Kredi kartynyzyn POS makinesi haricinde bir bapka makineden geciriimemesine dikkat ediniz.

Turistik yorelerde, benzinci, halycy, araba kiralama pirketleri, oteller ve kuyumcularda kredi kartynyzy kullanyrken dikkat edin.

Yeni kredi kartynyz size belirtildidi zaman kadar gelmez ise ilgili bankayy arayyp kartynyzyn durumunu sorunuz.

ATM Dolandyrycylydy :

Mupterilerin karty otomatik para cihazyna sykyptyrylyyor. Bir kipide yardym amacly mupteriye yaklapyyor. Hatta karty sykypan m
telefonumu kullanyn,bankaya telefon edip yardym isteyin" diye teklif ediyor.

Bankayy aradydyny zanneden miipteri, banka gorevlisi oldudu zannyyla dolandyrycynyn arkadapyny aramyp oluyor. Ozel olarak
telefondaki dolandyrycynyn arkadapy banka yetkilisi oldudunu séyleyerek miipteriden pifresini séylemesini istiyor. Ystedidi cevay
dolandyrycy kendisini gérevli sanan mipteriye sonraki giin banka pubesine miracaat ederek kartyny almasyny sdyliyor.

Bazy mupteriler buna aldanyp pifrelerini sdyledikten sonra pahsyn istedi dodrultusunda ATM den ayrylyyorlar. Mupteri gittikten s
ATM deki kart makineden alynyp dolandyrycylyk yapylyyor.

Kredi Karty Kullanycylarynyn Dikkat Etmeleri Gereken Hususlar:

Kredi kartynyz kayboldudu ve calyndydynda, vakit gegirmeden kredi kartyny aldydynyz bankayy arayarak iptal ettiriniz.

Kredi kartynyzy alypverip yaptyktan sonra alypverip yerinde unutmayynyz.

Alypverip yaptyktan sonra mipteri niishalaryny saklayynyz ve aylyk ekstralarynyzla karpylaptyrynyz.

Kredi karty pifrenizi kimseye sdylemeyiniz.

Ynternet aracylydyyla yapylacak alypveriplerinizde, alyp-verip yapacadynyz sitenin giivenli oldudundan emin olun.

Kredi kartyyla alypverip yaptydynyzda kredi kartynyzyn POS makinesi dypynda bapka bir makineden geciriimemesine dikkat edir
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Kredi karty dolandyrycylydy olaylaryna en ¢ok turistik bolgelerde rastlanyldydyndan, kredi kartynyzy bu bélgelerde kullanyrken d:
olunuz.

Kredi kartynyza ait ekstrelerinizin gelecedi adresin givenilir oldudundan emin olunuz.

Yeni kredi kartynyz belirtilen zamana kadar elinize ulapmamypsa mutlaka bankayy arayyp kartynyzyn durumunu sorunuz.

Kredi karty numaranyzyn bapkalarynyn eline gecmesini 6nleyiniz;

Numaranyzyn bulunabilecedi ekstre, ATM fipi, slip gibi belgeleri glivenli bir yerde muhafaza ediniz, ihtiyacynyz kalmadydynda
mutlaka Uzerindeki numaralary okunamayacak hale gelecek pekilde imha etmeye 6zen gdsteriniz. Unutmayynyz ki sadece
burupturup ¢ope atacadynyz bir belge koétl niyetli kipilerce elde edilebilir. Sadece bunun icin belli kipileri takip eden, ¢opleri arapt
kimseler olabilecedini gbz 6éniinde bulundurunuz.

Kartynyzyn size teslim edildidinden emin olunuz;
Banka miracaaty sonrasy kartynyzy pahsen teslim alynyz, geciken teslimatlarda derhal bankanyzla irtibata geginiz.

Kartynyzy kullanyrken satycylaryn yaptydy ipleme dikkat ediniz;

Kredi kartynyzy iplem yapylmak tizere satycyya verdidinizde kart numaranyzyn not edilmedidinden yada POS cihazy dypynda bil
gecirilmedidine emin olunuz. Cepitli ydontemlerle elde edilebilen Decoder/Encoder cihazlary sayesinde kartynyzyn manyetik
peridindeki tim bilgiler bu yolla ¢alynabilir. Calynan bu bilgiler bilgisayar ortamyna alynarak bapka bir kartyn manyetik peridine
aktarylabilir. Béyle bir durumda sizin manyetik bilgileriniz yiklenmip sahte bir kart rahatlykla her yerde sizin adynyza kullanylabili

Ynternet alypveripi giivenlidi;

Ynternet tizerinden kredi kartynyzla alyp verip yaparken alypverip yaptydynyz sitenin bilinen ve giivenli bir site olmasyna 6zen g
Badlandydynyz sitenin gercekten alypverip yapmak istedidiniz site oldudundan emin olunuz. Bazy siteler gercedine ¢ok benzer u
ve dizaynlaryyla yanyltycy olabilirler. Sitenin gtivenlik poligesinin varlydyny kontrol ediniz (SSL vb.). Zorunlu olmadykca kredi limi
yiiksek kartlarynyzy Ynternet alypveriplerinde kullanmayynyz.

Bilgisayar guivenlidi;

Internet Gzerinden alyp verip, on-line bankacylyk hizmetleri gibi hizmetlerden yararlanan birisi iseniz bilgisayar givenlidiniz
onemlidir. GUnumuzde virUs tehlikelerinin yanynda Trojan (Truva aty) ady verilen programcyklar sayesinde bilgisayarynyzda bult
kredi karty, kullanycy ady ve pifresi gibi bilgiler calynabilmekte ve ¢alynan bu bilgiler trojanlar sayesinde sizin bilginiz dypynda ¢
pahyslara génderilebilmektedir. Bu tiir bir program bilgisayarynyza bulaptydynda kétii niyetli kipiler Ynternet e badly oldudunuz z
bilgisayarynyzda bulunabilecek tim verileri gorebilir, dediptirebilir ve silebilirler. Tiim bunlaryn éniine gegebilmek icin kritik veriler
bulunan bilgisayar kullanycylary mutlaka giincel antiviriis yazylymlary ve firewall kullanarak givenliklerini sadlamak durumundad
Ancak tim bu tedbirlere radmen yeni ¢ykabilecek virlis ve trojanlara karpy alynacak en iyi tedbir kimden geldidini bilmedidiniz ya
glvenilir olmayan sitelerden indirdidiniz dosyalary calyptyrmamak ve derhal sistemden silmektir. Bilhassa .exe, .com, .vbs, .jpg
vb. gibi uzantylary olan dosyalar birinci derecede risk grubunu olupturan dosyalardyr. Bu tir dosyalary agmadan hemen silmeniz
olasy bir tehlikeyi 6nlemenin en kolay ve en glvenilir yoludur.

:whistle:
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