Kablosuz adlar
Gonderen : Odin - 20/03/2008 16:14

Selamlar,
Oncelikle bir hukukgu olarak, sitenizi gayet kaliteli ve faydaly buldudumu ifade etmek isterim.

Soracaklarym kablosuz adlar tizerinden iplenen suclarla ilgili. Ozellikle ev kullanycylarynyn bilgisizlikleri ve yeterli giivenlik énlem
almamalaryndan dolayy, yetkisiz kipiler ada syzarak, internet badlantysyny dolayysyyla ad sahibinin ip.sini kullanarak sug¢ ipleme
suglar ip sahibi ev kullanycysy izerinde kalmaktadyr.

1. Bu gibi hallerde, ada syzan kéti niyetli kipiler geride bir iz byrakyr my? Ada syzyldydynyn ve kim (veya hangi bilgisayar) tarafy
gercekleptirildidinin tespit edilmesi mimkin madur? Ev kullanycylarynyn sucsuzludunu ispat etmek icin hangi delilleri 6ne siirme

2. Kablosuz ad kullanan gerek ev kullanycylary gerekse toplu kullanym sadlayycylarynyn, kéttniyetli kipilere karpy kendi gtivenli
takibinde kolluk kuvvetlerine kolaylyk sadlamasy agysyndan ne gibi teknik dnlemler almasy gerekir?

Saygylar.

Cvp:Kablosuz adlar
Gonderen : Ahmet Hakan Ekizer - 07/04/2008 22:44

Merhabalar.
Kusura bakmayyn, uzun suredir yurt dypynda olmam ve site ile pek fazla ilgilenememem sebebiyle biraz ge¢ cevap vermip
bulunmaktayym.

Evet gercekten de giinimizde givenlik ayarlary yapylmamyp olan kablosuz adlar sebebiyle art niyetli kipiler kimliklerini gizleme
amacyyla bu tir internet eripimlerini kdpri olarak kullanmaktadyrlar. Ayny pekilde toplu kullanym alanlaryndaki kablosuz internet
eripim hakkynyn verilmesindeki takibatsyzlyk yahut kayyt altyna alynmama bu sorunu devam ettirmektedir. Bu tim diinya
Ulkelerindeki kanun uygulayycylarynyn karpylapmyp olduklary bir problem olarak biyiik 6nem tapymaktadyr. Sormup oldudunuz
verilebilecek cevaben bir kitap iceridi olupturulabilecedi icin miimkin oldudunca kysa turarak acyklama yapmaya elimden geldidi
calypacadym.

Son kullanycylar teknik seviyede bilgi sahibi olmamasy nedeniyle kablosuz ad cihazlarynyn guvenlik ayarlaryny stabil olarak
yapmamalary bu tiir sorunlary giinden giine artyrmaktadyr.Bunun yanynda Acces Point denilen kablosuz ad yayyn cihazlary col
modeller haricinde kendileri Gizerinden eripim sadlayan istemcilerin kayytlaryny tutmamaktadyr. Ayryca Ulkemizde genelde hem
modem hemde kablosuz yayyn cihazy olarak kullanylan hepsi bir donanymlar eripim kaydyny tutabilecek seviyede cihazlar
degillerdir. Ystemcinin eripim kaydyny tutan cihazlar ise codunlukla sadece istemcinin MAC adresini, yerel alan adynda da almy
oldudu IP adresini ve hangi zaman diliminde aldydyny kaydetmektedirler. Buradaki IP adresi internet Gizerinde kullanylan yani
servis sadlayycy tarafyndan tahsis edilen IP adresi olmadydy icin takibat konusunda yardymcy olmayacaktyr. MAC adresi diye ta
edilen ve istemcinin ethernet kartynyn makine adresi diyebilecedimiz dedipmez donanymsal adresin kaydedilmeside aslynda pek
bir fayda sadlamayacaktyr. Clinkil mevcut ad katmanlarynyn tasarymy (OSI| Layer / TCP-IP Layer) Internet servis sadlayycylar
bakymyndan hangi MAC adresinin nereden badlanty kurdudunu tespit etmeye imkan sadlamamaktadyr. Aradaki her ad cihazy
(modem, router, switch vs) servis sadlayycysyna bu MAC adresinin iletiimesini engellemektedir diyebiliriz. Bu da demek

oluyor ki sadece i¢ ad incelemelerinde MAC adresi ile bir hedef tespit edilebilir. Bu da demek oluyor ki sormup oldudunuz
pekilde bir tespit teknik olarak mimkiin olmamaktadyr.

Ancak ev kullanycysy su¢suzludunu Adli Bilipim incelemesi sonucunda kanytlayabilir diye diptunmekteyim. Ev kullanycysynyn
bilgisayarynyn incelenmesi neticesinde s6z konusu varsayylan sucun kendi bilgisayary vasytasy ile iplenmedidi ortaya cykarylab
ne kadar aklanmada faydaly olur bilemem ama sucluludu ispat edilinceye kadar herkez sugsuzdur olgusundan yararlanylabilir.
Nufls clizdanynyn ¢alynmasy neticesinde bapkasynyn suc iplemesi gibi bir badlanty kursak yerinde olur mu bilemem J))))

Bu konuda teknik olarak yapylacak bapkaca bir pey bulunmamakla birlikte aklyma pu pekilde éneriler gelmekte....

1-Bireysel kullanycylar icin internet servis sadlayycylary bu konuda bir bilgilendirme callypmasyna gitmelidir. Ornedin her internet
abonesi abone olurken kablosuz ad kullanycysy olabilecedi dipintlerek bu konuda uyarylmaly, eder servis sadlayycy direkt olar
kablosuz badlanty sadlayacaksa guvenlik ayarlarynyn yapylmasynda mecbur tutulmalydyr. Kablosuz ad cihazy satypy yapan firr
servislerde bu konuda bilgilendirmeye zorlanmalydyr.

Kesin olarak bildigim bir pey USA da bazy eyaletlerde, Yngiltere ve Japonya da son kullanycylar gerek servis saplayycylar
gereksede donanym sadlayycylar tarfyndan riin ile verilen bropir ile hukuki olarak bilgilendirilmekte ve akabinde glivenlik ayarl:
yapylmamasyndan dolayy olupabilecek zararlardan meshul tutulmaktadyr.

2-Toplu kullanym alanlarynda eder bir kablosuz ad servisi veriliyorsa muhakkak hizmet alacak kipilerin kimlik tespitlerinin
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yapylmasy hukuki olarak sadlanmalydyr. Aynen internet kafelerde yapylmaya calypyldydy gibi. Kimlik bilgileri saptandyktan sonre
bir pin kodu sayesinde kablosuz internet hizmeti sadlanmasy mumkuindir. Yurt dypynda bir gok yerde bu pekildedir.

Ayryca kimlik bilgileri alynmadan internet hizmeti verilen toplu alanlarda verilen kablosuz hizmetin ek gtivenlik énlemleri ile
synyrlandyrylmasy yapylmalydyr. Ornedin yurt dypyndaki codu boylesi mekanlarda kullanycy internet tizerinde sorf yapabilme ha
icerikli faaliyet te bulunamamaktadyr. Buda kablosuz internet servisinin giivenlik duvarlary, saldyry tespit ve saldyry énleme
sistemleri ile desteklenmesi suretiyle gercekleptiriimektedir.

Son olarak bu konuda gtivenlik énlemlerinin alynmasy ve hukuki kayyt altyna alynmaya zorlanmasy haricinde yapylabilecek fazle
bir pey bulunmamaktadyr.

Duzenleyen: Ahmet Hakan Ekizer, :: 06/10/2008 11:06
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Cevabynyz icin tepekkir ederim.

Cvp:Kablosuz adlar
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Kolay gelsin...

Cvp:Kablosuz adlar
Gonderen : bypass - 06/10/2008 01:45

Acyklama cok giizel ahmet abi
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