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Selamlar, 

Öncelikle bir hukukçu olarak, sitenizi gayet kaliteli ve faydalý bulduðumu ifade etmek isterim. 



Soracaklarým kablosuz aðlar üzerinden iþlenen suçlarla ilgili. Özellikle ev kullanýcýlarýnýn bilgisizlikleri ve yeterli güvenlik önlemlerini
almamalarýndan dolayý, yetkisiz kiþiler aða sýzarak, internet baðlantýsýný dolayýsýyla að sahibinin ip.sini kullanarak suç iþlemekte ve bu
suçlar ip sahibi ev kullanýcýsý üzerinde kalmaktadýr. 



1. Bu gibi hallerde, aða sýzan kötü niyetli kiþiler geride bir iz býrakýr mý? Aða sýzýldýðýnýn ve kim (veya hangi bilgisayar) tarafýndan
gerçekleþtirildiðinin tespit edilmesi mümkün müdür? Ev kullanýcýlarýnýn  suçsuzluðunu ispat etmek için hangi delilleri öne sürmesi gerekir?



2.  Kablosuz að kullanan gerek ev kullanýcýlarý gerekse toplu kullaným saðlayýcýlarýnýn, kötüniyetli kiþilere karþý kendi güvenlikleri ve suç
takibinde kolluk kuvvetlerine kolaylýk saðlamasý açýsýndan ne gibi teknik önlemler almasý gerekir? 



Saygýlar.
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Merhabalar. 

Kusura bakmayýn, uzun süredir yurt dýþýnda olmam ve site ile pek fazla ilgilenememem sebebiyle biraz geç cevap vermiþ
bulunmaktayým. 



Evet gerçekten de günümüzde güvenlik ayarlarý yapýlmamýþ olan kablosuz aðlar sebebiyle art niyetli kiþiler kimliklerini gizleme
amacýyla bu tür internet eriþimlerini köprü olarak kullanmaktadýrlar. Ayný þekilde toplu kullaným alanlarýndaki kablosuz internet
eriþim hakkýnýn verilmesindeki takibatsýzlýk yahut kayýt altýna alýnmama bu sorunu devam ettirmektedir.  Bu tüm dünya
ülkelerindeki kanun uygulayýcýlarýnýn karþýlaþmýþ olduklarý bir problem olarak büyük önem taþýmaktadýr. Sormuþ olduðunuz sorulara
verilebilecek cevaben bir kitap içeriði oluþturulabileceði için mümkün olduðunca kýsa turarak açýklama yapmaya elimden geldiðince
çalýþacaðým.



Son kullanýcýlar teknik seviyede bilgi sahibi olmamasý nedeniyle kablosuz að cihazlarýnýn güvenlik ayarlarýný stabil olarak
yapmamalarý bu tür sorunlarý günden güne artýrmaktadýr.Bunun yanýnda  Acces Point denilen kablosuz að yayýn cihazlarý çok pahalý
modeller haricinde kendileri üzerinden eriþim saðlayan istemcilerin kayýtlarýný tutmamaktadýr.  Ayrýca ülkemizde genelde hem
modem hemde kablosuz yayýn cihazý olarak kullanýlan �hepsi bir donanýmlar� eriþim kaydýný tutabilecek seviyede cihazlar
degillerdir.  Ýstemcinin eriþim kaydýný tutan cihazlar ise çoðunlukla sadece istemcinin MAC adresini, yerel alan aðýnda da almýþ
olduðu IP adresini ve hangi zaman diliminde aldýðýný  kaydetmektedirler. Buradaki IP adresi internet üzerinde kullanýlan yani
servis saðlayýcý tarafýndan tahsis edilen IP adresi olmadýðý için takibat konusunda yardýmcý olmayacaktýr. MAC adresi diye tabir
edilen ve istemcinin ethernet kartýnýn makine adresi diyebileceðimiz deðiþmez donanýmsal adresin kaydedilmeside aslýnda pek
bir fayda saðlamayacaktýr. Çünkü mevcut að katmanlarýnýn tasarýmý (OSI Layer / TCP-IP Layer) Internet servis saðlayýcýlar
bakýmýndan hangi MAC adresinin nereden baðlantý kurduðunu tespit etmeye imkan saðlamamaktadýr. Aradaki her að cihazý
(modem, router, switch vs) servis saðlayýcýsýna bu MAC adresinin iletilmesini engellemektedir diyebiliriz. Bu da demek
oluyor ki sadece iç að incelemelerinde MAC adresi ile bir hedef tespit edilebilir. Bu da demek oluyor ki sormuþ olduðunuz
þekilde bir tespit teknik olarak mümkün olmamaktadýr.



Ancak ev kullanýcýsý suçsuzluðunu Adli Biliþim incelemesi sonucunda kanýtlayabilir diye düþünmekteyim. Ev kullanýcýsýnýn
bilgisayarýnýn incelenmesi neticesinde söz konusu varsayýlan suçun kendi bilgisayarý vasýtasý ile iþlenmediði ortaya cýkarýlabilir. Bu
ne kadar aklanmada faydalý olur bilemem ama suçluluðu ispat edilinceye kadar herkez suçsuzdur olgusundan yararlanýlabilir.
Nüfüs cüzdanýnýn çalýnmasý neticesinde baþkasýnýn suç iþlemesi gibi bir baðlantý kursak yerinde olur mu bilemem J)))) 

Bu konuda teknik olarak yapýlacak baþkaca bir þey bulunmamakla birlikte aklýma þu þekilde öneriler gelmekte....



1-Bireysel kullanýcýlar için internet servis saðlayýcýlarý bu konuda bir bilgilendirme çallýþmasýna gitmelidir. Örneðin her internet
abonesi abone olurken kablosuz að kullanýcýsý olabileceði düþünülerek bu konuda uyarýlmalý, eðer servis saðlayýcý direkt olarak bir
kablosuz baðlantý saðlayacaksa güvenlik ayarlarýnýn yapýlmasýnda mecbur tutulmalýdýr.  Kablosuz að cihazý satýþý yapan firmalar yada
servislerde bu konuda bilgilendirmeye zorlanmalýdýr. 



Kesin olarak bildigim bir þey USA da bazý eyaletlerde, Ýngiltere ve Japonya�da son kullanýcýlar gerek servis saplayýcýlar
gereksede donaným saðlayýcýlar tarfýndan ürün ile verilen broþür ile hukuki olarak bilgilendirilmekte ve akabinde güvenlik ayarlarý
yapýlmamasýndan dolayý oluþabilecek zararlardan meshul tutulmaktadýr. 



2-Toplu kullaným alanlarýnda eðer bir kablosuz að servisi veriliyorsa muhakkak hizmet alacak kiþilerin kimlik tespitlerinin
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yapýlmasý hukuki olarak saðlanmalýdýr. Aynen internet kafelerde yapýlmaya çalýþýldýðý gibi. Kimlik bilgileri saptandýktan sonra verilen
bir pin kodu sayesinde kablosuz internet hizmeti saðlanmasý mümkündür. Yurt dýþýnda bir çok yerde bu þekildedir. 



Ayrýca kimlik bilgileri alýnmadan internet hizmeti verilen toplu alanlarda verilen kablosuz hizmetin ek güvenlik önlemleri ile
sýnýrlandýrýlmasý yapýlmalýdýr. Örneðin yurt dýþýndaki çoðu böylesi mekanlarda kullanýcý internet üzerinde sörf yapabilme haricinde saldýrý
içerikli faaliyet te bulunamamaktadýr. Buda kablosuz internet servisinin güvenlik duvarlarý, saldýrý tespit ve saldýrý önleme
sistemleri ile desteklenmesi suretiyle gerçekleþtirilmektedir. 



Son olarak bu konuda güvenlik önlemlerinin alýnmasý ve hukuki kayýt altýna alýnmaya zorlanmasý haricinde yapýlabilecek fazlaca
bir þey bulunmamaktadýr.

Düzenleyen: Ahmet Hakan Ekizer, :: 06/10/2008 11:06
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Cevabýnýz için teþekkür ederim.
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Kolay gelsin...
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Açýklama çok güzel ahmet abi
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