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Biliþim Suçlarý... 

Bilgisayar ve Ýletiþim Teknolojilerindeki geliþmeler, eðitimden ticarete, devlet sektöründen özel sektöre, eðlenceden alýþ-veriþe kadar
bir çok alanda klasikleþmiþ anlayýþý deðiþtirmiþ ve hayatýmýza yeni bir yaþam tarzý getirmiþtir. Teknolojinin efektif olarak kullanmaya
baþlandýðý günümüzde artýk bilgi teknolojilerinin ortaya çýkaracaðý yenilik ve deðiþimlere kendimizi hazýrlamamýz dolaylý yoldan þart haline
gelmiþtir. 

Hazýrlanmamýz gereken en önemli konulardan bir de; suçlarýn teknoloji kullanarak iþleniyor olmasýdýr. Demeki buna ek olarak
þunu da belirtmemiz gerekir ki Teknolojinin hayatýmýza getirmiþ olduðu yeni yaþam tarzýna ek olarak yeni bir suç iþleme þekli
kazandýrmýþtýr. Düz mantýk þu; Suç iþleme þekilleri, teknolojiye paralel olarak geliþmektedir. 

Biliþim Suçlarýyla ilgili olarak karþýmýza bir çok taným çýkmaktadýr; Bilgisayar suçlarý, dijital suçlar, internet suçlarý, siber suçlar, ileri
teknoloji suçlarý v.b. Diðer ülkelerde ise; Computer Crimes, IT Crimes (Ýnformation Technologies), Cyber Crimes, Crimes of
Network v.b. Aslýnda her bir taným bize bir açýklýk getirmektedir. Çünkü bu uç türleri bir bilgisayar vasýtasýyla yapýlabileceði gibi bir
network veya Ýnternet üzerinde de olabilmekte, yada bir ufak elektrik devresi veya kredi kartý da kullanýla bilinmektedir. Biliþim
kelimesi ise Bilgisayar ve bilgisayar teknolojileri ile iletiþim teknolojilerini kapsadýðýndan �Biliþim Suçlarý� adý altýnda toplanmýþtýr.
Dolayýsýyla biliþim suçlarý terimi kullanýldýðýnda bahsedilen bu teknolojileri kullanarak iþlenen bir suç unsuru olduðu unutulmamalýdýr. 



Biliþim Suçlarýnýn Sýnýflandýrýlmasý 

Biliþim Suçlarý tanýmýna uyan konularýn sýnýflandýrýlmasý ve tanýmlanmasýnýn yapýlmasý yapýlacak olan çalýþmalara hazýrlýk teþkil edecek
ve her bir suç tipi daha rahat anlaþýlmýþ olacaktýr. Burada suç türleri arasýnda farký oluþturacak olan ana etken �suçun iþleniþ amacý�
olmalýdýr. Bu tür suçlar hangi yöntemle iþlenmiþ olursa olsun, hangi amaca hizmet ettiðine bakmak gerektiði kanýsýndayým. Örneðin bir
bilgisayara girmenin çeþitli yollarý mevcuttur, virüs,trojan,bug kullanarak gibi, ama asýl önemli nokta �suçun amacý�. Yani bu örnekte
olduðu gibi �sisteme girme� eylemi. Kullanýlan metodlar ise ancak suçun aðýrlaþtýrýcý sebeplerini oluþturabilir. Mesela bir sisteme
girmek için önce bir baþka sisteme girmek veya ön hazýrlýk yapmak maksadýyla bir yazýlým oluþturmak (trojan). Suç tiplerine
bakacak olursak; 



1.Bilgisayar Sistemlerine ve Servislerine Yetkisiz eriþim. 

Anayasamýzda da belirtilen �Özel Hayatýn Gizliliði�maddesine aykýrý olarak teknolojik dinlemelerin yapýldýðý güncel olarak
karþýlaþmaktayýz. Daha modern bir yapýya ulaþan iletiþim kavramý artýk bilgisayar vasýtasýyla yapýlmakta ve çoðu insan artýk önemli
bilgilerini (banka,kiþisel v.s. gibi bilgiler) bilgisayarlarda saklamaktadýrlar. Bunlara ek olarak birde Bankalarýn, Hastanelerin,
bir çok özel þirketlerin hatta ve hatta güvenlik ve istihbarat birimleri bile hizmete özel bilgilerini bu ortamda muhafaza
etmektedirler. Bu denli bilgilere ulaþmak yine bilgisayar teknolojilerini kullanarak yapýlmaktadýr. 



2.Bilgisayar Sabotajý. 

Bu suç türü iki þekilde karþýmýza çýkmaktadýr. 

1. Bilgisayar teknolojisi kullanarak sistemine sýzýlan bilgisayardaki bilgilerin silinmesi, yok edilmesi ve deðiþtirilmesi. 

2. Hedef alýnan sisteme uzaktan eriþerek deðil de bilakis fiziksel zarar vererek yada sistem baþýnda bulunarak bilgisayardaki
bilgileri silmek,yok etmek veya deðiþtirerek zarar verilmesi. 

2.sinde önemli olan mala verilen zarar deðil de içindeki bilgilerdir, çünkü bilgi her zaman için çok deðerlidir hele ki telafisi mümkün
deðilse. 

3.Bilgisayar Yoluyla dolandýrýcýlýk. 

Klasik olarak bildiðimiz ve karþýlaþtýðýmýz dolandýrýcýlýk suçunun bilgisayar ve iletiþim ortamlarý üzerinden yapýlýyor olmasýdýr. �Bilgisayar
yoluyla dolandýrýcýlýk� en çok kredi kartlarýnýn suiistimaliyle yapýlmaktadýr. En basiti bu iþlem için geliþtirilmiþ birçok �Card Generator�
bulunmaktadýr. Ýstenilen kredi kartý þirketi için mantýksal olarak olasý kredi kartý bilgileri üretilmekte ve bu olaydan kredi kartý
sahibinin haberi bile olmamaktadýr. Bununla birlikte birde finans bilgileri bulunan sistemler üzerinde deðiþiklikler
gerçekleþtirilerek hesap transferleri yapýla bilinmektedir. 



3.Bilgisayar yoluyla sahtecilik. 

Bilinen klasik sahtecilik suçunun, ileri teknoloji ürünlerini kullanarak yapýlmasýdýr. Bilgisayar suçlarýnýn tanýmý içerisinde bu suçlarla
bakýldýðýnda diðer sahtecilik suçlarýndan ayýrt edebilmek için �Bilgisayar Yoluyla Sahteciliði� ayrý olarak ele almak gerekir. Çünkü;
Bilgisayar kullanarak üretilmiþ sahte para, kimlik, kýymetli evrak v.b. suçunda, yapýlacak incelemede teknik olarak iþleyiþi
incelemek gerekir. Yani kýsacasý klasik sahtecilikle teknolojik suç arasýnda ince nokta yakalamak gerekebilir. 



4.Kanunla Korunmuþ bir yazýlýmýn Ýzinsiz kullanýlmasý. 

Fikir ve Sanat Eserleri Kanununda eser olarak kabul edilen bilgisayar yazýlýmlarýnýn lisans haklarýna aykýrý olarak
kullanýlmasýdýr. Bilgisayar yazýlýmlarý satýn alýnýrken üzerinde gelen lisans sözleþmesine göre bir yazýlýmýn bir adet kopyasý ancak satýn
alan kiþi tarafýndan yapýlacaðý ve bu yazýlýmýn baþka bir kiþi tarafýndan kopyalanamayacaðý ve kiralanamayacaðý belirtilmektedir. Bir
çok yazýlým þirketinin yazýlým korsanlýðýna karþý hukuki mücadelesini yürüten �BSA��nýn (Business Software Alliance) verdiði rakamlara göre
ülkemizde lisanssýz yazýlým kullanýmýn %80 üzerinde olduðu belirtilmektedir. 



5.Yasadýþý Yayýnlar. 

Yasadýþý yayýnlar karþýmýza 3 þekilde çýkmaktadýr. 

1. Vatanýn Bölünmez bütünlüðüne aykýrý olarak hazýrlanmýþ terör içerikli internet sayfalarýdýr. Özellikle Terör Örgütleri tarafýndan hazýrlanan bu
sayfalarda Türkiye içerisinde yayýnlayamadýklarý bölücü fikirlerini internet ortamýnda çok rahat teþhir edebilmektedirler. 
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2. Halkýn ar ve haya duygularýný incitecek þekilde genel ahlaka aykýrý pornografik görüntüler içeren internet sayfalarýda
yayýnlanabilmektedir. Yurtdýþýnda genel itibariyle çocuk pornografisi üzerine yoðunlaþmýþtýr. Ülkemizde ise böle bir ayrým yoktur. Gerek
çocuk pornografisi gerek Büyük pornografi ülke çapýnda yasaktýr. 

3. Kiþi ve kurumlara karþý iþlenen hakaret ve sövme içerikli sayfalar mevcuttur. Bunlar genelde þahsi olaylar sonucunda ortaya
çýkmaktadýr veya eleþtiri boyutunu yalan yanlýþ bilgilerle abartma durumudur. 



6.Diðer Suç tipleri. 

6. maddeye kadar bahsetmiþ olduðum suç tip veya türleri genel itibariyle hepimizin bildiði ve en yaygýn olan türlerdir. Bunlara ek
olarak bir çok suç türü daha maddelenebilinir.





:side:

============================================================================

Cvp:Biliþim Suçlarý...
Gönderen : Ahmet Hakan Ekizer - 25/01/2008 04:20
_____________________________________

Teþekkürler Baypas...

============================================================================

Biliþim Suçlarý ve Adli Biliþim Forumu - Ekizer.net Biliþim Suçlarý ve Adlý Biliþim Sitesifireboard Forum Component version: 1.0.0-beta Generated: 5 September, 2010, 16:03


