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Bilipim Suglary...

Bilgisayar ve Yletipim Teknolojilerindeki gelibmeler, editimden ticarete, devlet sektériinden dzel sektére, edlenceden alyp-veripe
bir cok alanda klasiklepmip anlayypy dediptirmip ve hayatymyza yeni bir yapam tarzy getirmiptir. Teknolojinin efektif olarak kullar
baplandydy glinimizde artyk bilgi teknolojilerinin ortaya ¢ykaracady yenilik ve dedipimlere kendimizi hazyrlamamyz dolayly yold
gelmiptir.

Hazyrlanmamyz gereken en énemli konulardan bir de; suglaryn teknoloji kullanarak ipleniyor olmasydyr. Demeki buna ek olarak
punu da belirtmemiz gerekir ki Teknolojinin hayatymyza getirmip oldudu yeni yapam tarzyna ek olarak yeni bir sug ipleme pekli
kazandyrmyptyr. Diiz mantyk pu; Sug ipleme pekilleri, teknolojiye paralel olarak gelipmektedir.

Bilipim Suglaryyla ilgili olarak karpymyza bir cok tanym ¢ykmaktadyr; Bilgisayar suglary, dijital suclar, internet suclary, siber sugle
teknoloji suclary v.b. Dider iilkelerde ise; Computer Crimes, IT Crimes (Ynformation Technologies), Cyber Crimes, Crimes of
Network v.b. Aslynda her bir tanym bize bir acyklyk getirmektedir. Clinkl bu ug tirleri bir bilgisayar vasytasyyla yapylabilecedi gil
network veya Ynternet {izerinde de olabilmekte, yada bir ufak elektrik devresi veya kredi karty da kullanyla bilinmektedir. Bilipim
kelimesi ise Bilgisayar ve bilgisayar teknolojileri ile iletipim teknolojilerini kapsadydyndan Bilipim Suglary ady altynda toplanmyp
Dolayysyyla bilipim suclary terimi kullanyldydynda bahsedilen bu teknolojileri kullanarak iplenen bir su¢ unsuru oldudu unutulmar

Bilipim Suclarynyn Synyflandyrylmasy

Bilipim Suglary tanymyna uyan konularyn synyflandyrylmasy ve tanymlanmasynyn yapylmasy yapylacak olan ¢alypmalara hazyr
ve her bir sug tipi daha rahat anlapylmyp olacaktyr. Burada sug turleri arasynda farky olupturacak olan ana etken sugun iplenip ¢
olmalydyr. Bu tir suglar hangi yontemle iplenmip olursa olsun, hangi amaca hizmet ettidine bakmak gerektidi kanysyndayym Or
bilgisayara girmenin c¢epitli yollary mevcuttur, viris,trojan,bug kullanarak gibi, ama asyl énemli nokta sugun amacy . Yani bu 6rne
oldudu gibi sisteme girme eylemi. Kullanylan metodlar ise ancak sugun adyrlaptyrycy sebeplerini olupturabilir. Mesela bir sisten
girmek icin dnce bir bapka sisteme girmek veya 6n hazyrlyk yapmak maksadyyla bir yazylym olupturmak (trojan). Sug tiplerine
bakacak olursak;

1.Bilgisayar Sistemlerine ve Servislerine Yetkisiz eripim.

Anayasamyzda da belirtilen Ozel Hayatyn Gizlili&i maddesine aykyry olarak teknolojik dinlemelerin yapyldydy giincel olarak
karpylapmaktayyz. Daha modern bir yapyya ulapan iletipim kavramy artyk bilgisayar vasytasyyla yapylmakta ve ¢odu insan artyk
bilgilerini (banka,kipisel v.s. gibi bilgiler) bilgisayarlarda saklamaktadyrlar. Bunlara ek olarak birde Bankalaryn, Hastanelerin,

bir cok 6zel pirketlerin hatta ve hatta gtivenlik ve istihbarat birimleri bile hizmete 6zel bilgilerini bu ortamda muhafaza
etmektedirler. Bu denli bilgilere ulapmak yine bilgisayar teknoloijilerini kullanarak yapylmaktadyr.

2.Bilgisayar Sabotajy.

Bu sug turd iki pekilde karpymyza ¢ykmaktadyr.

1. Bilgisayar teknolojisi kullanarak sistemine syzylan bilgisayardaki bilgilerin silinmesi, yok edilmesi ve dediptiriimesi.

2. Hedef alynan sisteme uzaktan eriperek dedil de bilakis fiziksel zarar vererek yada sistem bapynda bulunarak bilgisayardaki
bilgileri silmek,yok etmek veya dediptirerek zarar verilmesi.

2.sinde 6nemli olan mala verilen zarar dedil de igindeki bilgilerdir, ¢linki bilgi her zaman igin ¢ok dederlidir hele ki telafisi mumki
dedilse.

3.Bilgisayar Yoluyla dolandyrycylyk.

Klasik olarak bildidimiz ve karpylaptydymyz dolandyrycylyk sucunun bilgisayar ve iletipim ortamlary tizerinden yapylyyor olmasyc
yoluyla dolandyrycylyk en ¢ok kredi kartlarynyn suiistimaliyle yapylmaktadyr. En basiti bu iplem icin geliptirilmip bircok Card Ger
bulunmaktadyr. Ystenilen kredi karty pirketi icin mantyksal olarak olasy kredi karty bilgileri tiretilmekte ve bu olaydan kredi karty
sahibinin haberi bile olmamaktadyr. Bununla birlikte birde finans bilgileri bulunan sistemler tizerinde dedipiklikler
gercekleptirilerek hesap transferleri yapyla bilinmektedir.

3.Bilgisayar yoluyla sahtecilik.

Bilinen klasik sahtecilik sucunun, ileri teknoloji Grtinlerini kullanarak yapylmasydyr. Bilgisayar suclarynyn tanymy icerisinde bu su
bakyldydynda dider sahtecilik suglaryndan ayyrt edebilmek icin Bilgisayar Yoluyla Sahtecilidi ayry olarak ele almak gerekir. Ciin
Bilgisayar kullanarak Uretilmip sahte para, kimlik, kyymetli evrak v.b. sugunda, yapylacak incelemede teknik olarak ipleyipi
incelemek gerekir. Yani kysacasy klasik sahtecilikle teknolojik suc¢ arasynda ince nokta yakalamak gerekebilir.

4.Kanunla Korunmup bir yazylymyn Yzinsiz kullanylmasy.

Fikir ve Sanat Eserleri Kanununda eser olarak kabul edilen bilgisayar yazylymlarynyn lisans haklaryna aykyry olarak
kullanylmasydyr. Bilgisayar yazylymlary satyn alynyrken tizerinde gelen lisans s6zlepmesine gére bir yazylymyn bir adet kopyas
alan kipi tarafyndan yapylacady ve bu yazylymyn bapka bir kipi tarafyndan kopyalanamayacady ve kiralanamayacady belirtiimek
cok yazylym pirketinin yazylym korsanlydyna karpy hukuki miicadelesini ytriiten BSA nyn (Business Software Alliance) verdidi |
Ulkemizde lisanssyz yazylym kullanymyn %80 Uzerinde oldudu belirtiimektedir.

5.Yasadypy Yayynlar.

Yasadypy yayynlar karpymyza 3 pekilde ¢ykmaktadyr.

1. Vatanyn Bolinmez bitinludine aykyry olarak hazyrlanmyp teror icerikli internet sayfalarydyr. Ozellikle Terér Orgtleri tarafyne
sayfalarda Tirkiye icerisinde yayynlayamadyklary bolici fikirlerini internet ortamynda ¢ok rahat tephir edebilmektedirler.
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2. Halkyn ar ve haya duygularyny incitecek pekilde genel ahlaka aykyry pornografik gortintiiler iceren internet sayfalaryda
yayynlanabilmektedir. Yurtdypynda genel itibariyle cocuk pornografisi tizerine yodunlapmyptyr. Ulkemizde ise bole bir ayrym yok
cocuk pornografisi gerek Bllyuk pornografi tlke capynda yasaktyr.

3. Kipi ve kurumlara karpy iplenen hakaret ve sévme icerikli sayfalar mevcuttur. Bunlar genelde pahsi olaylar sonucunda ortaya
¢ykmaktadyr veya eleptiri boyutunu yalan yanlyp bilgilerle abartma durumudur.

6.Dider Sug tipleri.

6. maddeye kadar bahsetmip oldudum sug tip veya turleri genel itibariyle hepimizin bildidi ve en yaygyn olan turlerdir. Bunlara ek
olarak bir ¢cok sug tirti daha maddelenebilinir.
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