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Odeme Karty Sahtecilidi
Banka Kartlary

Kart hamilinin bankadaki hesabyna eriperek ilgili hesabyn bakiyesine anynda iplem yapan, iplem tutan kadar bor¢landyran ve 24
saat nakit veya kredi kullanma imkany veren, banka pubelerinde, duvar tipi veya sokakta kabin peklinde bulunan, cari

hesaba ulaparak tim iplemlerde otorizas-yon alan ATM'ler-den hesabyndaki bakiye kadar para ¢ekilebilen, yine hesaptaki para
kadar POS ve Imprinter cihazlary vasytasy ile alypverip yapylabilen kartlardyr.

Kredi Kartlary

Visa ve Master Card gibi uluslararasy kart kuruluplarynyn bankalar ile anlapmaly olarak, kart hamillerinin maap durumuna gore,
belirli bir limit ile verilen, genellikle sadece elektronik iplemlere izin verilen, POS ve Imprinter cihazlary vasytasy ile alypverip
yapylan, alypveriplerde ve nakit para ¢cekiminde taksitlendirme ve belli bir siire sonra 6deme imkany tanyyan kartlardyr.

Seyahat ve Edlence Kartlary

Adyndan da anlapylacady tizere seyahat pirketlerinin ve edlence merkezlerinin siirekli mipterilerine daha iyi hizmet verebilmek,
nakit para tapyma zorludundan kurtarmak, normal mupterilerden farkly olarak indirimli hizmetlerden yararlanmalaryny sadlayan
kartlardyr.

Madaza Kartlary

Biyik madazalaryn mipterilerine alypveriplerde kolaylyk sadlamak icin Urettikleri ve taksit lendirme. indirim gibi hizmetleri icerer
Kredi karty dolandyrycylydy Ulkemizde 6zellikle turizm bolgelerinde meydana gelmekte olup, en riskli yerler ise halycylar, dericile
araba kiralama pirketleri, oteller ve kuyumculardyr.

Odeme Kartlarynda Sahtecilik Nasyl Yapylyr ?

Kart yeniden imal edilir.

Gercek kartlaryn tzerinde dedipiklikler yapylyr.

Bop plastik kartlar kullanylyr.

Calynty veya kayyp kartlar kullanylyr.

Ypyerinde satyp belgesi ¢codaltylarak para tahsil edilir.

Gercek satyp belgeleri tizerinde tahrifat yapylyr.

Sahte bir isim veya dider bir pahsyn ismiyle miracaat edilerek kart alynyr.

Mektup veya telefonla yapylan sipariplerde sahtekarlyk yapylyr.

Patates basky, kursun matbaa dokimi, metal kabartma, eski kart numaralarynyn kesilip yan yana yapyptyrmasy ile sahtekarlyk
Postadan kartlaryn calynmasy ve kullanylmasy sonucu sahtekarlyk yapylyr.

Sahte Kartlar Nasyl Tespit Edilir?

Ypyeri bilgisi dahilinde veya iyi niyetle tespit edilir.

Kart hamilinin itirazy sonucu tespit edilir.

Ypyerinin yapmasy durumunda, yiiksek iplem tutarlary ve iplem sayysy, syk aralyklarla iplem, surekli yiiksek tutarly organizasyor
sonucu tespit edilir.

Kart hamiline bankadan gelen ¢ok sayyda belge sonucu tespit edilir. Embos karakterlerde bozukluk, kayma sonucu tespit

edilir.

Odeme Karty Kabul Eden Ypyerlerinde Dikkat Edilmesi Gereken Hususlar

Alypverip yapan kart hamilinin kimlidini kontrol edin. Kredi kartynyn arkasyndaki imza ile slipin arkasyndaki alyp-verip yapan pah:
imzasyny kontrol edin.

bplphelendidinizde bankasyny arayyn. Kart givenlik dzelliklerinde bir bozulma olup olmadydyny kartyn son kullanma tarihinin gec
gecmedidini kontrol edin. Kartyn giincel BUL'da olup olmadydyny kontrol edin. Kart hamiline satyp belgesinin bir kopyasyny verir
Odeme Karty Sahiplerinin Alyp Verip Yaparken Dikkat Etmesi Gereken Hususlar

Odeme kartynyzyn goziiniin éniinde kullanylmasyna dikkat edin. imzaladyd&ynyz slipin gercek alypveripe ait olup olmadydyny kot
Odeme kartynyzla aly p-verip yaptydynyz yere kimlidinizi gostererek alyp-veris yapyn. Bu sizin lehinize bir iplemdir. Odeme karty
veya caldyrdydynda derhal bankanyza bildirin. Odeme kartlarynyzyn arkasyna pifrenizi yazmayyn ve pifrenizi hic kimseye sdylen

Kredi Kartynyza Dikkat Edin!
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Kredi kartynyz kayboldu veya ¢alyndydynda vakit gecirmeden kredi kartynyzy aldydynyz bankayy arayyp iptal ettiriniz.

Kredi kartynyzyn kaybolacady veya calynacady dipiincesi ile kredi kartynyzyn badly oldudu bankanyn mupteri ilipkileri biriminin 1
ajandanyza veya cep telefonunuza kaydediniz.

Buyuk ip merkezlerinde kredi karty kullanyrken inprint veya POS makinelerinde kredi kartynyzy kullandyktan sonra alynyz.

Kredi kartynyzy kullanyrken tanydyk ve bildik yerlere alypverip yapynyz.

Alypveriplerinizden sonra mipteri nishalaryny saklayynyz ve aylyk ekstralarynyzla karpylaptyrynyz.

Kredi karty pifrenizi higbir pekilde banka yetkilisi olsa bile kimseye sdylemeyiniz.

Kredi kartynyzyn guvenlidi sizin p i fren izdir. Eder pifrenizin 6drenildidini dipunlyorsanyz pifrenizi dediptiriniz.

Internet vasytasy ile kredi karty ile alypverip yapmamaya calypynyz.

Alyp-verip yaptyrynyz yerlerde POS makinelerinin hangi bankaya ait oldudu géziikmektedir. Kredi kartynyzyn POS makinesi hari
bir bapka makineden gecirilmemesine dikkat ediniz.

Turistlik yorelerde, benzinci, halycy, araba kiralama pirketleri, oteller ve kuyumcularda kredi kartynyzy kullanyrken dikkat edin.
Yeni kredi kartynyz size belirtildidi zamana kadar gelmez ise ilgili bankayy arayyp kartynyzyn durumunu sorunuz.

Bakyn Sizden Caldyklary Kredi Kartlaryyla Neler Yapylyyor!

7.10.1997 tarihinde kimlik ve imza kontroll yapylmayan ipyerlerinde calynty kredi karty ile alypverip yaptyran bir ipyeri sahibi yak
Ekim 1997 tarihinde caldyklary kredi karty ile bir kuyumcuda alypverip yapmak isteyen 3 kipi yakalandy.

bubat 1999 tarihinde Akmerkez Vakko da Almanya'dan ¢alynan kartlary kullanan 3 kipi yakalandy.

10.12.1998 tarihinde Emindni Kapaly-¢carpy'da sahte kredi kartyna gergek kredi karty sahibinin bilgilerini ENCODER cihazy ile
yukleyen iki kipi yakalandy.

Antalya Hava Limany'nda iki kipi, Ystanbul'da 3 kipi alypverip yapan mupterilerin kartlaryny miipteri gérmeden encoder cihazynd
Urettidi kartlar ile yakalandylar.

01.12.1998 tarihinde Konya'da Internet'te pirket ve kipilerin glivenlik pifrelerini aparak dolandyrycylyk yapan 5 kipi yakalandy,

ATM Dolandyrycylydy

Mupterinin karty otomatik para cihazyna sykyptyrylyyor veya planly olarak sykyptyrylyyor. Bir kipi de yardym amacly mupteriye y:
sykypan mipteriye, "Benim cep telefonumu kullanyn, bankaya telefon edip yardym isteyin" diye teklif ediyor.

Bankayy aradydyny zanneden miipteri, banka gorevlisi oldudu zannyyla dolandyrycynyn arkadapyny aramyp oluyor. Ozel olarak
telefondaki dolandyrycynyn arkadapy banka yetkilisi oldudunu sdyleyerek mipteriden pifresini séylemesini istiyor, istedidi cevapl
dolandyrycy kendisini gérevli sanan mupteriye sonraki giin banka pubesine miracaat ederek kartyny almasyny sdyliyor.

Bazy mupteriler buna aldanyp pifrelerini sdyledikten sonra pahsyn istedi dodrultusunda ATM den ayrylyyorlar. Mipteri gittikten st
deki kart makineden alynyp dolandyrycylyk yapylyyor.

Kredi Karty Kullanycylarynyn Dikkat Etmeleri Gereken Hususlar

Kredi Kartynyz kayboldudu ve gcalyndydynda, vakit gecirmeden kredi kartyny aldydynyz bankayy arayarak iptal ettiriniz.

Kredi Kartynyzy alypverip yaptyktan sonra alypverip yerinde unutmayynyz.

Alypverip yaptyktan sonra mipteri nishalaryny saklayynyz ve aylyk ekstralarynyzla karpylaptyrynyz.

Kredi Karty pifrenizi kimseye séylemeyiniz.

Internet aracylydy ile yapylacak alypveriplerinizde, alypverip yapacadynyz sitenin giivenli oldudundan emin olunuz.

Kredi Karty ile alypverip yaptydynyzda kredi kartynyzyn POS makinesi dypynda bapka bir makineden geg iri | meme s i ne dikkat
Kredi Karty dolandyrycylydy olaylaryna en cok turistik bolgelerde rastlandydyndan, kredi kartynyzy bu boélgelerde kullanyrken dalt
olunuz.

Kredi Kartynyza ait aylyk ekstralarynyzyn gelecedi adresin guvenilir oldudundan emin olunuz.

Yeni kredi kartynyz belirtilen zamana kadar elinize ulapmippa mutlaka bankayy arayarak kartynyzyn durumunu sorunuz.
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