
Ödeme Kartý Sahteciliði....
Gönderen : bypass - 12/10/2007 02:49
_____________________________________

Ödeme Kartý Sahteciliði



Banka Kartlarý



Kart hamilinin bankadaki hesabýna eriþerek ilgili hesabýn bakiyesine anýnda iþlem yapan, iþlem tutan kadar borçlandýran ve 24
saat nakit veya kredi kullanma imkaný veren, banka þubelerinde, duvar tipi veya sokakta kabin þeklinde bulunan, cari
hesaba ulaþarak tüm iþlemlerde otorizas-yon alan ATM'ler-den hesabýndaki bakiye kadar para çekilebilen, yine hesaptaki para
kadar POS ve Imprinter cihazlarý vasýtasý ile alýþveriþ yapýlabilen kartlardýr.



Kredi Kartlarý



Visa ve Master Card gibi uluslararasý kart kuruluþlarýnýn bankalar ile anlaþmalý olarak, kart hamillerinin maaþ durumuna göre,
belirli bir limit ile verilen, genellikle sadece elektronik iþlemlere izin verilen, POS ve Imprinter cihazlarý vasýtasý ile alýþveriþ
yapýlan, alýþveriþlerde ve nakit para çekiminde taksitlendirme ve belli bir süre sonra ödeme imkaný tanýyan kartlardýr.



Seyahat ve Eðlence Kartlarý



Adýndan da anlaþýlacaðý üzere seyahat þirketlerinin ve eðlence merkezlerinin sürekli müþterilerine daha iyi hizmet verebilmek, onlarý
nakit para taþýma zorluðundan kurtarmak, normal müþterilerden farklý olarak indirimli hizmetlerden yararlanmalarýný saðlayan
kartlardýr.



Maðaza Kartlarý



Büyük maðazalarýn müþterilerine alýþveriþlerde kolaylýk saðlamak için ürettikleri ve taksit lendirme. indirim gibi hizmetleri içeren kartlardýr.

Kredi kartý dolandýrýcýlýðý Ülkemizde özellikle turizm bölgelerinde meydana gelmekte olup, en riskli yerler ise halýcýlar, dericiler,
araba kiralama þirketleri, oteller ve kuyumculardýr.

Ödeme Kartlarýnda Sahtecilik Nasýl Yapýlýr ?

Kart yeniden imal edilir.

Gerçek kartlarýn üzerinde deðiþiklikler yapýlýr.

Boþ plastik kartlar kullanýlýr.

Çalýntý veya kayýp kartlar kullanýlýr.

Ýþyerinde satýþ belgesi çoðaltýlarak para tahsil edilir.

Gerçek satýþ belgeleri üzerinde tahrifat yapýlýr.

Sahte bir isim veya diðer bir þahsýn ismiyle müracaat edilerek kart alýnýr.

Mektup veya telefonla yapýlan sipariþlerde sahtekarlýk yapýlýr.

Patates baský, kursun matbaa dökümü, metal kabartma, eski kart numaralarýnýn kesilip yan yana yapýþtýrmasý ile sahtekarlýk yapýlýr.

Postadan kartlarýn çalýnmasý ve kullanýlmasý sonucu sahtekarlýk yapýlýr.



Sahte Kartlar Nasýl Tespit Edilir?



Ýþyeri bilgisi dahilinde veya iyi niyetle tespit edilir.

Kart hamilinin itirazý sonucu tespit edilir.

Ýþyerinin yapmasý durumunda, yüksek iþlem tutarlarý ve iþlem sayýsý, sýk aralýklarla iþlem, sürekli yüksek tutarlý organizasyon talebi
sonucu tespit edilir.

Kart hamiline bankadan gelen çok sayýda belge sonucu tespit edilir. Embos karakterlerde bozukluk, kayma sonucu tespit
edilir.



Ödeme Kartý Kabul Eden Ýþyerlerinde Dikkat Edilmesi Gereken Hususlar



Alýþveriþ yapan kart hamilinin kimliðini kontrol edin. Kredi kartýnýn arkasýndaki imza ile slipin arkasýndaki alýþ-veriþ yapan þahsýn
imzasýný kontrol edin.

Þüphelendiðinizde bankasýný arayýn. Kart güvenlik özelliklerinde bir bozulma olup olmadýðýný kartýn son kullanma tarihinin geçip
geçmediðini kontrol edin. Kartýn güncel BUL'da olup olmadýðýný kontrol edin. Kart hamiline satýþ belgesinin bir kopyasýný verin.



Ödeme Kartý Sahiplerinin Alýþ Veriþ Yaparken Dikkat Etmesi Gereken Hususlar



Ödeme kartýnýzýn gözünün önünde kullanýlmasýna dikkat edin. imzaladýðýnýz slipin gerçek alýþveriþe ait olup olmadýðýný kontrol edin.

Ödeme kartýnýzla alý þ-veriþ yaptýðýnýz yere kimliðinizi göstererek alýþ-veris yapýn. Bu sizin lehinize bir iþlemdir. Ödeme kartýnýzý yitirdiðinizde
veya çaldýrdýðýnda derhal bankanýza bildirin. Ödeme kartlarýnýzýn arkasýna þifrenizi yazmayýn ve þifrenizi hiç kimseye söylemeyin.



Kredi Kartýnýza Dikkat Edin!
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Kredi kartýnýz kayboldu veya çalýndýðýnda vakit geçirmeden kredi kartýnýzý aldýðýnýz bankayý arayýp iptal ettiriniz.

Kredi kartýnýzýn kaybolacaðý veya çalýnacaðý düþüncesi ile kredi kartýnýzýn baðlý olduðu bankanýn müþteri iliþkileri biriminin telefonlarýný
ajandanýza veya cep telefonunuza kaydediniz.

Büyük iþ merkezlerinde kredi kartý kullanýrken inprint veya POS makinelerinde kredi kartýnýzý kullandýktan sonra alýnýz.

Kredi kartýnýzý kullanýrken tanýdýk ve bildik yerlere alýþveriþ yapýnýz.

Alýþveriþlerinizden sonra müþteri nüshalarýný saklayýnýz ve aylýk ekstralarýnýzla karþýlaþtýrýnýz.

Kredi kartý þifrenizi hiçbir þekilde banka yetkilisi olsa bile kimseye söylemeyiniz.

Kredi kartýnýzýn güvenliði sizin þ i fren izdir. Eðer þifrenizin öðrenildiðini düþünüyorsanýz þifrenizi deðiþtiriniz.

Internet vasýtasý ile kredi kartý ile alýþveriþ yapmamaya çalýþýnýz.

Alýþ-veriþ yaptýrýnýz yerlerde POS makinelerinin hangi bankaya ait olduðu gözükmektedir. Kredi kartýnýzýn POS makinesi haricinde
bir baþka makineden geçirilmemesine dikkat ediniz.

Turistlik yörelerde, benzinci, halýcý, araba kiralama þirketleri, oteller ve kuyumcularda kredi kartýnýzý kullanýrken dikkat edin.

Yeni kredi kartýnýz size belirtildiði zamana kadar gelmez ise ilgili bankayý arayýp kartýnýzýn durumunu sorunuz.

Bakýn Sizden Çaldýklarý Kredi Kartlarýyla Neler Yapýlýyor!

7.10.1997 tarihinde kimlik ve imza kontrolü yapýlmayan iþyerlerinde çalýntý kredi kartý ile alýþveriþ yaptýran bir iþyeri sahibi yakalandý.

Ekim 1997 tarihinde çaldýklarý kredi kartý ile bir kuyumcuda alýþveriþ yapmak isteyen 3 kiþi yakalandý.

Þubat 1999 tarihinde Akmerkez Vakko da Almanya'dan çalýnan kartlarý kullanan 3 kiþi yakalandý.

10.12.1998 tarihinde Eminönü Kapalý-çarþý'da sahte kredi kartýna gerçek kredi kartý sahibinin bilgilerini ENCODER cihazý ile
yükleyen iki kiþi yakalandý.

Antalya Hava Limaný'nda iki kiþi, Ýstanbul'da 3 kiþi alýþveriþ yapan müþterilerin kartlarýný müþteri görmeden encoder cihazýndan geçirip
ürettiði kartlar ile yakalandýlar.

01.12.1998 tarihinde Konya'da Internet'te þirket ve kiþilerin güvenlik þifrelerini aþarak dolandýrýcýlýk yapan 5 kiþi yakalandý,



ATM Dolandýrýcýlýðý



Müþterinin kartý otomatik para cihazýna sýkýþtýrýlýyor veya planlý olarak sýkýþtýrýlýyor. Bir kiþi de yardým amaçlý müþteriye yaklaþýyor. Hatta kart
sýkýþan müþteriye, "Benim cep telefonumu kullanýn, bankaya telefon edip yardým isteyin" diye teklif ediyor.

Bankayý aradýðýný zanneden müþteri, banka görevlisi olduðu zannýyla dolandýrýcýnýn arkadaþýný aramýþ oluyor. Özel olarak dizayn edilmiþ
telefondaki dolandýrýcýnýn arkadaþý banka yetkilisi olduðunu söyleyerek müþteriden þifresini söylemesini istiyor, istediði cevaplan alan
dolandýrýcý kendisini görevli sanan müþteriye sonraki gün banka þubesine müracaat ederek kartýný almasýný söylüyor.

Bazý müþteriler buna aldanýp þifrelerini söyledikten sonra þahsýn isteði doðrultusunda ATM den ayrýlýyorlar. Müþteri gittikten sonra ATM
deki kart makineden alýnýp dolandýrýcýlýk yapýlýyor.



Kredi Kartý Kullanýcýlarýnýn Dikkat Etmeleri Gereken Hususlar



Kredi Kartýnýz kaybolduðu ve çalýndýðýnda, vakit geçirmeden kredi kartýný aldýðýnýz bankayý arayarak iptal ettiriniz.

Kredi Kartýnýzý alýþveriþ yaptýktan sonra alýþveriþ yerinde unutmayýnýz.

Alýþveriþ yaptýktan sonra müþteri nüshalarýný saklayýnýz ve aylýk ekstralarýnýzla karþýlaþtýrýnýz.

Kredi Kartý þifrenizi kimseye söylemeyiniz.

Internet aracýlýðý ile yapýlacak alýþveriþlerinizde, alýþveriþ yapacaðýnýz sitenin güvenli olduðundan emin olunuz.

Kredi Kartý ile alýþveriþ yaptýðýnýzda kredi kartýnýzýn POS makinesi dýþýnda baþka bir makineden geç iri l meme s i ne dikkat ediniz.

Kredi Kartý dolandýrýcýlýðý olaylarýna en çok turistik bölgelerde rastlandýðýndan, kredi kartýnýzý bu bölgelerde kullanýrken daha dikkatli
olunuz.

Kredi Kartýnýza ait aylýk ekstralarýnýzýn geleceði adresin güvenilir olduðundan emin olunuz.

Yeni kredi kartýnýz belirtilen zamana kadar elinize ulaþmiþþa mutlaka bankayý arayarak kartýnýzýn durumunu sorunuz.
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